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1 JOHDANTO

Tietoturva ja tietosuoja ovat Joroisten kunnassa kiinted osa péivittiistd toimintaa ja ldhtokohta
luottamukselliselle viranomaistoiminnalle.

Tietosuojalla tarkoitetaan henkilon yksityisyyden suojaamista ja henkil6tietojen oikeaoppista késittelyd niin,
ettd henkilon yksiloivéa tietoa ei paljastu siihen oikeudettomille tiedon elinkaaren missédén vaiheessa.

Tietoturvatyd tarkoittaa tiedon suojaamiseksi tehtdvien toimenpiteiden suunnittelua ja sen mukaista
toteuttamista.

Téssd politiikassa ja sen liitteissd méadritelldédn mité tietoturva ja tietosuoja Joroisten kunnassa tarkoittaa.
Lisdksi politiikassa kuvataan kunnan tietoturvan ja tietosuojan keskeiset periaatteet, tavoitteet, roolit ja
vastuut.

Tama politiikka katselmoidaan ja pdivitetddn tarvittavilta osin vuosittain. Dokumentti on kokonaisuudessaan
henkildston saatavilla intranetissa. Julkinen versio julkaistaan kunnan verkkosivuilla.

2 TIETOTURVA- JA TIETOSUOJAPOLITIIKAN
TARKOITUS JA RAKENNE

Tama politiikka toimii kunnan ylimpana turvallisuusasiakirjana, sekd perustana toimialojen omille
toimintaperiaatteille ja ohjeille, jotka tarkentavat tdssé politiikassa annettuja méarayksid.

Tama politiikka kuvaa tietoturvan ja tietosuoja roolit kunnan toiminnoissa ja palveluissa, perustuen tehtyihin
riskiarvioihin ja toimintaa sdételevien lakien ja asetusten vaatimuksiin.

Tietoturvakaytdnndt ovat tietoturvapolitiikan alaisia ohjeistusdokumentteja. Tietoturvakéytiantojen on
tarkoitus ohjata tietoturvan ja tietoturvaratkaisujen toteuttamista kéyténnonléheisesti ja konkreettisesti.
Tietoturvakéytédnnot ja niihin liittyvéin dokumentaation hyvéksyy tietohallinnon johtoryhma ja vie kunnan
johtoryhmiille tiedoksi.

Tietoturvapolitiikkaa toteutetaan seuraavilla tietoturvakaytannoilla:

e ICT Varautumissuunnitelma

e Pidsynhallintakaytantod

o TyoGasemien ja oheislaitteiden kdytanto

e Tietoverkon- ja palvelinympariston yllapitokdytanto
e Opas sihkoiseen tydympéristoon

3 KEITA TIETOTURVA- JA TIETOSUOJAPOLITIIKKA
KOSKEE

Tama politiikka on kunnanhallituksen hyviaksyma ja koskee koko kuntakonsernia seké niitd sidosryhmia
(yhteisty0- ja sopimuskumppanit) jotka késittelevit kunnan omistamaa tai hallinnoimaa tietoa.

Politiikassa esitetyt periaatteet ja kdytdnnot koskevat kaikissa tiedon elinkaaren vaiheissa (tuottaminen,
kerddaminen, sdilytys, siirto, luovuttaminen, havittdminen) ja kaikissa muodoissa (mm. paperi, sdhkoinen,
optinen, puhuttu) olevaa tietoa.

4 TIEDONHALLINTA

Vuoden 2020 alussa voimaan tullut tiedonhallintalaki asettaa julkiselle hallinnolle tiedon hallintaan liittyvia
vaatimuksia. Joroisten kunta noudattaa nykyisid lakien ja asetusten mukaisia vaatimuksia.

Joroisten kunta on laatinut tiedonhallintamallin, jota katselmoidaan vuosittain tietohallinnon johtoryhmaéssa.
Tiedonhallintalain edellyttdmé asiakirjajulkisuuskuvaus on julkaistu kunnan verkkosivuilla.



Virka- tai tyosuhteen, tyoharjoittelun tai luottamustehtdvan paittyessa tehtdvad hoitaneen henkilon tulee
luovuttaa kaikki haltuunsa annetut Joroisten kuntaa, sen tytaryhtioita tai asiakkaita koskevat, liike- ja
ammattisalaisuuksia ja/tai muuta taloudellista arvoa siséltidvit dokumentit (pdytakirjat, muistiot, piirustukset,
tietovilineet ja —ohjelmat, suunnitelmat, keskenerdiset dokumentit yms.) takaisin kunnalle.

S TIETOTURVALLISUUS

Tietoturvallisuus kattaa tietoturvaan ja tietosuojaan liittyvit toteutukset. Tietoturvalla kunnassa tarkoitetaan
kaikissa muodoissa olevan tiedon (seka tietojérjestelmien, tietoliikenteen, palveluiden ja niiden
kayttoympdristdjen) turvaamista siten, ettd tiedon alkuperdisyys, luottamuksellisuus, eheys, saatavuus ja
kaytettdavyys kyetddn varmistamaan.

Periaatteena on, ettd tietoturvallisuuskdytdnnot kattavat kaikki kunnan tietojenkésittelytehtivit sisdltden
my0s asiakirjahallinnon ottaen huomioon toimialojen ja tydyksikoiden perusluonteen ja tietoturvatarpeet.
Tietoturvallisuus pyritddn integroimaan kiintedsti kunnan palveluihin ja toimintaan, seki jokaisen kayttdjan
tyotapoihin.

Tietoturvallisuuden toteutumiselle asetetaan seuraavat kdytdnnon tavoitteet:

e Asenne: Tiedon késittelijd ymmartéa tietoturvan merkityksen ja omat vastuunsa, sekéd on
motivoinut noudattamaan tita politiikkaa seka tista politiikasta johdettuja tietoturvaohjeita ja -
madrdyksia.

o Eheys: Tieto, tietojirjestelmét ja arkistot ovat luotettavia, oikeellisia ja ajantasaisia. Toisin sanoen
tieto ei ole muuttunut teknisen vian seurauksena tai tietoa ei ole muutettu ihmisen toimesta
tahallisesti tai tahattomasti.

o Kiistimattomyys: Tiedonkisittelytoimenpiteiden suorittamista siten, ettd késittelyn osapuolet
voidaan yksiselitteisesti tunnistaa seké toimenpiteiden aikana ettd jélkikéteen.

e Luottamuksellisuus: Tieto on vain sithen oikeutettujen saatavissa eiké sitd paljasteta tai muutoin
saateta sivullisten tietoon. Tiedon kisittelyssé noudatetaan voimassa olevia lakeja seké erikseen,
toiminnoittain/jarjestelmittain, hyvaksyttyja tietojen turvaluokituksien mukaisia sdéntoja ja ohjeita.

e Paidsynvalvonta: Tietoa tai tietojérjestelmad ei voi kéyttdd ilman lupaa ja ettei arkistotiloihin tai
vastaaviin padse ilman kontrolloitua padsynvalvontaa. Pddsynvalvontaa ohjataan
padsynhallintakéytdnnoilld (tarkemmin dokumentissa Pddsynhallintakayténto).

e Saatavuus: Tieto ja tietojérjestelmit ovat kaytettavissd ja kayttokelpoisia valtuutetuille kayttéjille
ja tietojarjestelmille, sovituilla tavoilla ja sovittuun aikaan.

Kunnan tietoturvatyon periaatteet ja toteutukset perustuvat voimassa olevan lainsdddannon lisdksi julkisen
hallinnon digitaalisen turvallisuuden johtoryhmén (VAHTTI) ohjeisiin, tiedonhallintalautakunnan ohjeisiin ja
suosituksiin (mm. julkisen hallinnon tietoturvallisuuden arviointikriteeristd), seké tietosuojavaltuutetun
toimiston antamiin ohjeisiin.

6 TIETOSUOJA

Joroisten kunta noudattaa laissa ja asetuksissa voimassa olevia velvollisuuksia rekisterinpitdjana ja
henkil6tietojen kasittelijana, sekd sitoutuu turvaamaan rekisterdidyn oikeudet. (Euroopan unionin yleinen
tietosuoja-asetus (EU 679/2016), Tietosuojalaki (2018), Tiedonhallintalaki (2019)).

Henkildtietoja kerétddn vain siind laajuudessa kuin kunnan tarjoamien palveluiden tuottaminen edellyttaa.
Henkil6tietojen kasittelijoilla on kdyttdoikeus vain niihin tietoihin, joita palvelun tuottamisessa tarvitaan.
Tietoja voidaan luovuttaa kolmansille osapuolille lakeihin perustuvien luovutustarpeiden nojalla eika tietoja
luovuteta muihin tarkoituksiin ilman asiakkaalta pyydettya kayttotarvekohtaista lupaa.

Toiminnassa muodostuvista henkilorekistereistd on julkisesti tarjolla tietosuojaselosteet, joista kdy ilmi
rekistereiden sisdltdmat tiedot ja kdyttotarkoitus. Rekisterinpitdjand on se toimija, jonka kayttGtarkoitusta
varten henkil6tiedot on kerétty.

Joroisten kunnan toimiessa rekisterinpitdjana palveluntarjoaja voi siirtdd henkil6tietoja Euroopan unionin,
Euroopan talousalueen tai muiden maiden, joiden Euroopan Komissio on todennut takaavan riittdvan
tietosuojan tason, ulkopuolelle ainoastaan Joroisten kunnan etukéteiselld kirjallisella suostumuksella.



Joroisten kunta tekee sopimuksen kumppaneiden ja palveluntarjoajien kanssa henkil6tietojen kasittelysta
tietohallinnon johtoryhmén suositusten mukaisesti. Uudet tietojarjestelmahankkeet kasitellddn tietohallinnon
johtoryhmaéssa.

Joroisten kunta edellyttdd, ettd henkilostd on osallistunut tietoturva- ja tietosuojakoulutuksiin ja todentaa
osaamisen vuosittain verkko-oppimisymparistdssd suoritetun testin avulla. Lisdksi henkilosto allekirjoittaa
tietoturva- ja tietosuojasitoumuksen tyosuhteen alussa, jossa jokainen sitoutuu noudattamaan kunnan
tietoturvasaantoja.

Joroisten kunta rekisterinpitdjana vastaa siitd, ettd henkil6tietojen kisittelyd koskevia periaatteita on
noudatettu (asetuksen mukainen osoitusvelvollisuus):

— kdsittelyn lainmukaisuus, kohtuullisuus ja lapindkyvyys
— Kkéyttotarkoitussidonnaisuus

— tietojen minimointi

— tietojen tasmallisyys

— tietojen sdilytyksen rajoittaminen

— tietojen eheys ja luottamuksellisuus

7 KOKONAISTURVALLISUUS

Kunnan kokonaisturvallisuus koostuu riskienhallintaan, varautumiseen ja turvallisuuteen liittyvistd
prosesseista ja niiden toteutuksista. Tietoturva- ja tictosuojapolitiikka on osa kunnan kokonaisturvallisuuden
hallintaa.

8 RISKIENHALLINTA

Riskienhallinta toimii kunnan kokonaisturvallisuuden perustana. Riskienhallinnan avulla kunnan palveluihin,
toimintoihin ja tietoihin kohdistuvia riskejé hallitaan jirjestelméllisesti ja koko organisaation laajuisesti.
Riskienhallinta kuuluu jokaisen tyontekijin vastuulle.

Erilaisiin uhkatilanteisiin ennalta varautuminen pienentdd mahdollisuutta riskien toteutumiselle.
Riskienhallinnan tulee olla kiinted osa tiedon hallinnan prosesseja. Riskiarviointien tekeminen tulee myos
olla sddnndllisti ja toistuvaa toimintaa.

EU:n yleinen tietosuoja-asetus edellyttdd vaikutuksen arvioinnin (DPIA) tekemistd. Vaikutustenarvioinnin
tarkoituksena on kuvata henkilGtietojen késittelyd, arvioida kasittelyn tarpeellisuutta ja oikeasuhteisuutta
sekéd arvioida henkilotietojen késittelystd aiheutuvia riskejé ja tarvittavia toimenpiteitd, joilla riskeihin
puututaan. Vaikutustenarviointi on tehtévé ennen késittelyn aloittamista, kun henkilGtietojen késittelyyn
todenndkdisesti kohdistuu korkea riski. Vaikutustenarvioinnin tarkoituksena on auttaa rekisterinpitdjaa
tietosuoja-asetuksen vaatimusten noudattamisessa ja noudattamisen osoittamisessa.

9 VARAUTUMINEN JA JATKUVUUDENHALLINTA

Joroisten kunnan tavoitteena on varautua erilaisiin toimintaa hairitseviin tai toiminnan keskeyttaviin
uhkatilanteisiin, kriiseihin ja niistd toipumiseen ennakolta. Tima tapahtuu kehittdmalld ja yllapitdmalla
seuraavia varautumiseen ja jatkuvuudenhallintaan liittyvid suunnitelmia:

e [CT Valmiussuunnitelma kuuluu Joroisten kunnan valmiussuunnitelman yleisen osan alaisuuteen
sekd saman sisdltdisend tietoturvapolititkan kdytantoihin. Valmiussuunnitelma kuvaa
varautumistoimenpiteet palveluiden ja jarjestelmien hallintaan hiiri- ja poikkeusoloissa.

e Jatkuvuudenhallintakdyténto on siséllytetty ICT valmiussuunnitelmaan. Kédytianto kuvaa
hallintatoimet toiminnan kannalta kriittisten tietojérjestelmien ja tietoverkkojen jatkuvuuden
turvaamiseksi normaaliolojen héiridtilanteissa. Toipumissuunnitelmat mahdollisimman nopean
toipumisen, toiminnan uudelleenaloittamisen ja jatkamisen varmistamiseksi ovat osa
jatkuvuudenhallintakéytantoa.



9.1 MENETTELY TIETOSUOJAN TAI TIETOTURVAN VAARANTUESSA

Tietosuoja-/tietoturvaloukkaukseksi katsotaan kaikki henkil6tietojen kasittelyd koskevien lakien ja asetusten,
témén politiikan sekd kunnan tarkempien periaatteiden ja ohjeistuksien vastainen toiminta.

Jokaisella tyontekijélld on velvollisuus ilmoittaa huomatessaan mahdollisen tietoturva- tai
tietosuojaloukkauksen. Ilmoitus tehdéén tietohallintoon ja tietosuojavastaavalle. Jo pelkka epéily tietosuoja-
tai tietoturvaloukkauksesta johtaa asian selvittdmiseen.

Jos henkilGtietojen tietosuojaloukkauksesta todennédkoisesti aiheutuu rekisterdidyn oikeuksiin ja vapauksiin
kohdistuva korkea riski, rekisterinpitdjan on ilmoitettava siitd rekisterdidyille ja valvontaviranomaiselle
ilman aiheetonta viivytysté (72 h). Joroisten kunnan tietosuojavastaava toimii yhteyshenkiloné
valvontaviranomaiselle seké rekisteroidyille, joita tietosuojaloukkaus koskee.

Tietoturvarikkomuksista ja tictosuojaloukkauksista voi olla seurauksena kayttdoikeuksien rajoituksia,
palvelussuhteeseen vaikuttavia toimenpiteité seké laissa ja asetuksissa méériteltyjd seuraamuksia.
Palvelussuhteeseen vaikuttavista seuraamuksista on séddetty ensi sijassa tydsopimuslaissa ja
viranhaltijalaissa. Jos tietosuojaloukkaus arvioidaan lainsdddannon perusteella rangaistavaksi toiminnaksi tai
rangaistavuudesta on olemassa riittdva epdilys, asian késittely annetaan viranomaiselle. Seuraamuksia
arvioitaessa moitittava toiminta, sen vaikutukset ja seuraukset kisitellddn kokonaisuutena.

10 TURVALLISUUS

Tietoturvan ja tietosuojan ohella keskeisimpié turvallisuuden osa-alueita kunnassa ovat:

Turvallisuusjohtaminen on turvallisuuden toteutumisen ohjaamista ja valvomista kaikilla
tietoturvaprosessin kuvaamilla osa-alueilla.

Henkildstoturvallisuus on kunnan ja sidosryhmien henkildstoon kohdistuvien ja henkildstosta aiheutuvien
riskien hallintaa. Periaatteena on, ettd tietoturva ja tietosuoja huomioidaan tyo- / virkasuhteen kaikissa
vaiheissa.

Fyysinen turvallisuus koostuu jérjestelyistd, joilla kunnan tiloja, ihmisid, tictoa ja muuta omaisuutta
suojataan vahingoilta ja vahingoittamisyrityksilta.

11 ROOLIT JA VASTUUT

Tietoturvan ja tietosuojan toteuttaminen on jatkuvaa, laaja-alaista ja kaikille toimijoille kuuluvaa toimintaa.
Periaatteena on, ettd sen toteuttamiseen osallistuvat kunnan ja sidosryhmien henkil9std, osana omaa yleisté
toimintavastuutaan. Kdytdnndssa tdma tarkoittaa hyvien periaatteiden ja ohjeiden noudattamista sekd
tietoturvan- ja tietosuojan huomioimista kaikessa tekemisessa.

Ylin vastuu tietoturvasta, tietosuojasta, riskienhallinnasta ja varautumisesta on kunnanhallituksella. Ohjaus-
ja kehittdmistydssa tarvittava muu erityisasiantuntemus ja nimetyt turvallisuusvastuut kuvataan liitteessa
’Roolit ja vastuut’.

12 TIETOJARJESTELMIEN KAYTTO

Kunnan periaatteiden mukaisesti, kdytettavat tietojarjestelmat on tarkoitettu tydtehtdvien hoitamiseen, eikd
niitd tule kdyttdd kunnan omistaman tai hallinnoiman tiedon vaarantumiseen johtavaan toimintaan. Kunnalle
tai sen toiminnalle mahdollisesti aiheutetun haitan korvausvastuussa on ensi sijassa vaarantumisen aiheuttaja.

Kéyttijien toimintaa ohjataan tésté politiikasta johdetuilla periaatteilla ja ohjeilla. Tiedon ja
tietojérjestelmien védrinkdyttoon puututaan kunnan normaalein kurinpitomenettelyin.



13 TIETOTURVAN JA TIETOSUOJAN SEURANTA,
YLLAPITO JA KEHITTAMINEN

Kunnan tietoturva- ja tietosuojatavoitteiden toteutumista seurataan sdannollisesti tietohallinnon
johtoryhmaéssé. Seuranta perustuu tietoturva- ja tietosuojaprosessin mukaisiin mitattaviin tavoitteisiin ja
raportointikdytintoihin, sekd yhteisesti sovittuihin teknisen valvonnan keinoihin.

Tietoturvan ja tietosuojan ylldpidossa ja kehittdmisessa keskeisessd roolissa on osaaminen, mité toteutetaan
saannollisilla koulutus- ja viestintdkaytannoilla. Tama politiikka siséllytetddn koko kunnan henkildston
perehdytysprosessiin.

Tarvittavien ulkoisten sidosryhmien tictoturva- ja tietosuojaosaamisesta vastaa kyseisen toimialan johto.
Periaate on, ettd kaikki, jotka kasittelevdt kunnan omistamaa tai hallinnoimaa tietoa saavat riittavét
edellytykset tiedon asianmukaiseen késittelyyn.



LIITE: ROOLIT JA VASTUUT

Luottamushenkilosto

Vastaa tietoturvallisuuden toteuttamisesta omissa luottamustehtdvissaan

Kunnanhallitus

Paattdd kunnan tietoturvapolitiikasta
Vastaa tietoturvapolitiikan toteutumisesta

Talous- ja hallintojohtaja yhdessi tietohallinnon johtoryhmén kanssa

Paattad kiytdnnon tietoturvan toteuttamistavoista

Raportoi ja tekee kehittdmisehdotukset johtoryhmalle tietoturvapolitiikkaan liittyen, josta
kunnanjohtaja vie esitykset kunnanhallitukselle.

Tietoriskien ja tictoturvapoikkeamien hallinnan koordinointi

Tietohallinnon johtoryhmi

Valmistelee tietoturva- ja tietosuojapolitiikan kehittdmiseen ja kdytdntoon viemiseen liittyvit asiat
Edistéé tietoturva- ja tietosuojatietoisuutta

Hyviksyy yhteiset periaatteet ja kéytdnnot, mm. tietoturvakdytdntd-dokumentaation

Kisittelee, kommentoi, antaa lausuntoja ja kannanottoja tietosuojaan, tietoturvaan ja
kyberturvallisuuteen liittyen

Tarkastaa henkilGtietoja sisédltdvien sopimusten tietoturvan ja tietosuojan

Kisittelee tietosuojaan ja tietoturvaan liittyvét merkittdvit poikkeamat

Kisittelee ja hyviksyy osaltaan projektit sovituissa tarkastuspisteissa

Kehittda ja edistdd organisaation tietoturvan ja tietosuojan toteutumista

Valmistelee tietoturvan ja tietosuojan tekniset linjaukset

Tietoturvapiillikko (tietohallintojohtaja)

Valmistelee tietoturva- ja tietosuojapolitiikan kehittimiseen ja
kiytantoon viemiseen liittyvét asiat yhteisty0dssd johtoryhmén kanssa
Vastaa henkilGston tietoturvakoulutusten jarjestdmisesti

Vastaa tietoturvaan liittyvén raportoinnin kunnan johtoryhmaélle

Tietosuojavastaava

*

Antaa rekisterinpitdjille tai henkilStietojen késittelijélle sekd henkiltietoja kasitteleville
tyOntekijoille tietoja ja neuvoja

Antaa pyydettdessd neuvoja tictosuojaa koskevasta vaikutustenarvioinnista ja valvoo sen toteutusta
Tekee yhteistyotd valvontaviranomaisen kanssa ja toimii yhteyspisteend kasittelyyn liittyvissa
kysymyksissi

Osallistuu henkil6tietojen késittelyd koskeva suunnittelu- ja kehittdmistoimintaan tietohallinnon
johtoryhmén jésenend

Osallistuu rekisterinpitéjén hyviksymié tietosuoja- ja tietoturvaohjeita koskevaan valmisteluun ja
ylldpitoon

Seuraa ja valvoo henkilGtietojen késittelyd ja niiden suojausmenetelmia

Raportoi suoraan organisaation johdolle tietosuojan (ja tietoturvallisuuden) tilasta ja
kehittdmistarpeista (sisdiset auditoinnit ja kdytonvalvonta)

Toimialojen johto

Tietoturvallisuuden toteuttaminen ja toteutumisen valvonta oma toimialansa osalta

Tietoturva- ja tietosuojavastuiden toteuttaminen vastuullaan olevissa tytéryhtidissé

Tietoturvaa ja tietosuojaa séételevien lakien, sdddosten, direktiivien ja méédrdysten huomioiminen
omassa organisaatiossaan

Sisdisen valvonnan raportin tuottaminen vuosittain toimialaansa koskien



Esihenkilo

e vastaa oman yksikkonsé osalta annettujen médrdysten ja ohjeistusten noudattamisesta siséltéden niin
tyontekijoiden perehdyttdmisen kuin toteutumisen seurannan

e raportoi mahdollisista poikkeamista tietosuojavastaavalle

o tietojarjestelmien kdyttooikeuksien hakeminen, hyviksyminen, muuttaminen ja poisto- ja
passivointipyyntdjen tekeminen

Asiakirjahallinnosta vastaava

e Osallistuu asiakirjallisen tietoaineiston kisittelyn kehittémiseen ja tietoturvallisuuden
toteuttamiseen

e Ohjaa toimialoja asiakirjahallinnon hoidossa, jotta arkistolain 7§ toteutuu oikeusturva ja tietosuoja
huomioiden

e Hyviksyy asiakirjallisten tietoaineistojen hallinnan edellyttdmét arkistonmuodostus- ja
tiedonohjaussuunnitelmat

e Vastaa paitearkistoon luovutetusta pysyvésti séilytettévésté tietoaineistosta ja niiden
tietoturvallisuudesta ja tietosuojasta

Tietotekniikan tukihenkilosto
e Tietoturva- ja tietosuojapolitiikan soveltaminen ja toteuttaminen omaa erikoisasiantuntemusta
hy6dyntiden
e Tietoturvatoimenpiteiden huomioiminen omalla vastuualueellaan
e Teknisen valvonnan toteuttaminen tietoturvapéallikon ohjauksessa ja valvonnassa
Tietojirjestelmin pii- ja varapiakiyttaji

e Tiedon tai tietojérjestelmén suojaamistarpeen méaérittdminen ja toteuttaminen, yhdessé tiedon tai
tietojérjestelmén omistajan kanssa

o Tietojarjestelmikuvauksien ylldpito, yhdessa tiedon tai tietojarjestelman omistajan kanssa
(tiedonhallintamalli ja tietosuojaselosteet)

o Kiyttdoikeuksien hallinta tietojarjestelman omistajan valtuuttamana

Henkilosto

o Kisittelee tietoja annettujen ohjeiden ja méérdysten mukaisesti

e Havaitsemiensa tietoturvaan ja tietosuojaan liittyvien ongelmien, uhkien, poikkeamien tai ohjeiden
vastaisen menettelyn raportointi tietosuojavastaavalle tai IT tukihenkilostolle

e Noudattaa kaikkia tietoturvakdytintdja ja tictosuojaohjeita

Rekisteroidyt

e ovat tietoisia oikeuksistaan seké vastuussa antamiensa tietojen oikeellisuudesta

Ulkoiset palveluntuottajat

e Sitoutuvat noudattamaan kunnan tietoturva- ja tietosuojapolitiikkaa
e Palveluntuottajien vastuut henkilGtietojen késittelyssd sovitaan palvelukohtaisissa sopimuksissa
e Palveluntuottajien tulee nimeti tietoturva- ja tictosuoja-asioihin yhteyshenkil6
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