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¥. JOROINEN
1 JOHDANTO

Tietoturva ja tietosuoja ovat Joroisten kunnassa kiinted osa paivittaista toimintaa ja lahtokohta luot-
tamukselliselle viranomaistoiminnalle.

Tietosuojalla tarkoitetaan henkildn yksityisyyden suojaamista ja henkildtietojen oikeaoppista kasitte-
lya niin, etta henkildn yksildivaa tietoa ei paljastu siihen oikeudettomille tiedon elinkaaren missaan
vaiheessa. Tietoturvaty0 tarkoittaa tiedon suojaamiseksi tehtavien toimenpiteiden suunnitteluaja sen
mukaista toteuttamista.

Tassa politiikassa ja sen liitteissa maaritellaan mita tietoturva ja tietosuoja Joroisten kunnassa tarkoit-
taa. Lisaksi politikassa kuvataan kunnan tietoturvan ja tietosuojan keskeiset periaatteet, tavoitteet,
roolit ja vastuut. Tama politiikka katselmoidaan ja paivitetaan tarvittavilta osin vuosittain.

2 TIETOTURVA-JATIETOSUOJAPOLITIIKAN TARKOI-
TUS JA RAKENNE

Tama politiikka toimii kunnan ylimpana tietoturvan- ja tietosuojan turvallisuusasiakirjana, seka perus-
tana toimialojen omille toimintaperiaatteille ja ohjeille, jotka tarkentavat tassa politiikassa annettuja
maarayksia.

Tama politiikka kuvaa tietoturvan ja tietosuoja roolit kunnan toiminnoissa ja palveluissa, perustuen
tehtyihin riskiarvioihin ja toimintaa saatelevien lakien ja asetusten vaatimuksiin.

Tietoturvakaytannot ovat tietoturvapolitiikan alaisia ohjeistusdokumentteja. Tietoturvakaytantdjen on
tarkoitus ohjata tietoturvan ja tietoturvaratkaisujen toteuttamista kaytannonlaheisesti ja konkreetti-
sesti. Tietoturvakaytannét ja niihin liittyvan dokumentaation hyvaksyy tietohallinnon johtoryhma ja vie
kunnan johtoryhmalle tiedoksi.

Tietoturvapolitiikkaa toteutetaan seuraavilla tietoturvakaytannailla:

e (Opas sahkoiseen tydymparistodn

e Paasynhallintakaytanto

e Tybasemien ja oheislaitteiden kaytanto

e Tietoverkon ja palvelinympariston yllapitokaytanto
e |CT Varautumissuunnitelma

3 KEITA TIETOTURVA- JA TIETOSUOJAPOLITIIKKA
KOSKEE

Tama politiikkka on kunnanhallituksen hyvaksyma ja koskee koko kuntakonsernia seka niita sidosryh-
mia (yhteistyo- ja sopimuskumppanit) jotka kasittelevat kunnan omistamaa tai hallinnoimaa tietoa.

Politiikassa esitetyt periaatteet ja kaytannot koskevat kaikissa tiedon elinkaaren vaiheissa (tuottami-
nen, keradminen, sailytys, siirto, luovuttaminen, havittaminen) ja kaikissa muodoissa (mm. paperi,
sahkoinen, optinen, puhuttu) olevaa tietoa.
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4 TIEDONHALLINTA

Vuoden 2020 alussa voimaan tullut tiedonhallintalaki asettaa julkiselle hallinnolle tiedon hallintaan
littyvia vaatimuksia. Joroisten kunta noudattaa nykyisia lakien ja asetusten mukaisia vaatimuksia.

Joroisten kunta on laatinut tiedonhallintamallin, jota katselmoidaan vuosittain tietohallinnon johtoryh-
massa. Tiedonhallintalain edellyttama asiakirjajulkisuuskuvaus on julkaistu kunnan verkkosivuilla.

Virka- tai tyosuhteen, tydharjoittelun tai luottamustehtavan paattyessa tehtavaa hoitaneen henkildn
tulee luovuttaa kaikki haltuunsa annetut Joroisten kuntaa, sen tytaryhtioita tai asiakkaita koskevat,
liike- ja ammattisalaisuuksia ja/tai muuta taloudellista arvoa sisaltavat dokumentit (pdytakirjat, muis-
tiot, piirustukset, tietovalineet ja —ohjelmat, suunnitelmat, keskenerdiset dokumentit yms.) takaisin
kunnalle.

5 TIETOTURVALLISUUS

Tietoturvallisuus kattaa tietoturvaan ja tietosuojaan liittyvat toteutukset. Tietoturvalla kunnassa tar-
koitetaan kaikissa muodoissa olevan tiedon (seka tietojarjestelmien, tietoliikenteen, palveluiden ja nii-
den kayttdymparistojen) turvaamista siten, etta tiedon alkuperaisyys, luottamuksellisuus, eheys, saa-
tavuus ja kaytettavyys kyetaan varmistamaan.

Periaatteena on, etta tietoturvallisuuskaytannot kattavat kaikki kunnan tietojenkasittelytehtavat sisal-
tden my0s asiakirjahallinnon ottaen huomioon toimialojen ja tydyksikdiden perusluonteen ja tietotur-
vatarpeet. Tietoturvallisuus pyritdan integroimaan kiinteasti kunnan palveluihin ja toimintaan, seka jo-
kaisen kayttajan tyotapoihin.

Tietoturvallisuuden toteutumiselle asetetaan seuraavat kaytannon tavoitteet:

e Asenne: Tiedon kasittelija ymmartaa tietoturvan merkityksen ja omat vastuunsa, seka on mo-
tivoinut noudattamaan tata politikkaa seka tasta politikasta johdettuja tietoturvaohjeita ja -
maarayksia.

o Eheys: Tieto, tietojarjestelmat ja arkistot ovat luotettavia, oikeellisia ja ajantasaisia. Toisin sa-
noen tieto ei ole muuttunut teknisen vian seurauksena tai tietoa ei ole muutettu ihmisen toi-
mesta tahallisesti tai tahattomasti.

o Kiistamattdmyys: Tiedonkasittelytoimenpiteiden suorittamista siten, etta kasittelyn osapuolet
voidaan yksiselitteisesti tunnistaa seka toimenpiteiden aikana etta jalkikateen.

o Luottamuksellisuus: Tieto on vain siihen oikeutettujen saatavissa eika sita paljasteta tai muu-
toin saateta sivullisten tietoon. Tiedon kasittelyssa noudatetaan voimassa olevia lakeja seka
erikseen, toiminnoittain/jarjestelmittin, hyvaksyttyja tietojen turvaluokituksien mukaisia
saantoja ja ohjeita.

e Paasynvalvonta: Tietoa tai tietojarjestelmaa ei voi kayttaa ilman lupaa ja ettei arkistotiloihin tai
vastaaviin paase ilman kontrolloitua paasynvalvontaa. Paasynvalvontaa ohjataan paasynhal-
lintakaytannailla (tarkemmin dokumentissa Paasynhallintakaytanto).

e Saatavuus: Tieto ja tietojarjestelmat ovat kaytettavissa ja kayttokelpoisia valtuutetuille kaytta-
jille ja tietojarjestelmille, sovituilla tavoilla ja sovittuun aikaan.

Kunnan tietoturvatydn periaatteet ja toteutukset perustuvat voimassa olevan lainsdadanndn lisaksi
julkisen hallinnon digitaalisen turvallisuuden johtorynman (VAHTI) ohjeisiin, tiedonhallintalautakun-
nan ohjeisiin ja suosituksiin (mm. julkisen hallinnon tietoturvallisuuden arviointikriteeristd), seka tie-
tosuojavaltuutetun toimiston antamiin ohjeisiin.
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6 TIETOSUOJA

Joroisten kunta noudattaa laissa ja asetuksissa voimassa olevia velvollisuuksia rekisterinpitajana ja
henkilotietojen kasittelijand, seka sitoutuu turvaamaan rekisterdidyn oikeudet. (Euroopan unionin
yleinen tietosuoja-asetus (EU 679/2016), Tietosuojalaki (2018), Tiedonhallintalaki (2019)).

Henkilbtietoja kerataan vain siina laajuudessa kuin kunnan tarjoamien palveluiden tuottaminen edel-
Iyttaa. HenkilGtietojen kasittelijoilla on kayttéoikeus vain niihin tietoihin, joita palvelun tuottamisessa
tarvitaan. Tietoja voidaan luovuttaa kolmansille osapuolille lakeihin perustuvien luovutustarpeiden
nojalla eika tietoja luovuteta muihin tarkoituksiin ilman asiakkaalta pyydettya kayttétarvekohtaista lu-
paa.

Toiminnassa muodostuvista henkildrekistereista on julkisesti tarjolla tietosuojaselosteet, joista kay
ilmi rekistereiden sisaltamat tiedot ja kayttdtarkoitus. Rekisterinpitijana on se toimija, jonka kaytto-
tarkoitusta varten henkildtiedot on keréatty.

Joroisten kunnan toimiessa rekisterinpitajand palveluntarjoaja voi siirtaa henkilotietoja Euroopan
unionin, Euroopan talousalueen tai muiden maiden, joiden Euroopan Komissio on todennut takaavan
rittdvan tietosuojan tason, ulkopuolelle ainoastaan Joroisten kunnan etukateisella kirjallisella suos-
tumuksella.

Joroisten kunta tekee sopimuksen kumppaneiden ja palveluntarjoajien kanssa henkilétietojen kasit-
telysta tietohallinnon johtoryhman suositusten mukaisesti. Uudet tietojarjestelmahankkeet kasitel-
laan tietohallinnon johtoryhmassa.

Joroisten kunta edellyttaa, etta henkildstd on osallistunut tietoturva- ja tietosuojakoulutuksiin ja to-
dentaa osaamisen vuosittain verkko-oppimisymparistdssa suoritetun testin avulla. Lisaksi henkildstd
allekirjoittaa tietoturva- ja tietosuojasitoumuksen tydésuhteen alussa, jossa jokainen sitoutuu noudat-
tamaan kunnan tietoturvasaantoja.

Joroisten kunta rekisterinpitajana vastaa siita, etta henkilotietojen kasittelya koskevia periaatteita on
noudatettu (asetuksen mukainen osoitusvelvollisuus):

e kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys
e kayttotarkoitussidonnaisuus

e tietojen minimointi

e tietojen tasmallisyys

e tietojen sailytyksen rajoittaminen

e tietojen eheys ja luottamuksellisuus

7 KOKONAISTURVALLISUUS

Kunnan kokonaisturvallisuus koostuu riskienhallintaan, varautumiseen ja turvallisuuteen liittyvista
prosesseista ja niiden toteutuksista. Tietoturva- ja tietosuojapolitiikka on osa kunnan kokonaisturval-
lisuuden hallintaa.

8 RISKIENHALLINTA

Riskienhallinta toimii kunnan kokonaisturvallisuuden perustana. Riskienhallinnassa noudatetaan
kunnan sisaisen valvonnan ja riskienhallinnan ohjetta. Riskienhallinnan avulla kunnan palveluihin,
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toimintoihin ja tietoihin kohdistuvia riskeja hallitaan jarjestelmallisesti ja koko organisaation laajui-
sesti. Riskienhallinta kuuluu jokaisen tydntekijan vastuulle.

Erilaisiin uhkatilanteisiin ennalta varautuminen pienentad mahdollisuutta riskien toteutumiselle. Ris-
kienhallinnan tulee olla kiinted osa tiedon hallinnan prosesseja. Riskiarviointien tekeminen tulee
myds olla sdanndllista ja toistuvaa toimintaa.

EU:n yleinen tietosuoja-asetus edellyttda vaikutuksen arvioinnin (DPIA) tekemista. Vaikutustenarvi-
oinnin tarkoituksena on kuvata henkilotietojen kasittelya, arvioida kasittelyn tarpeellisuutta ja oikea-
suhteisuutta seka arvioida henkildtietojen kasittelysta aiheutuvia riskeja ja tarvittavia toimenpiteita,
joilla riskeihin puututaan. Vaikutustenarviointi on tehtava ennen kasittelyn aloittamista, kun henkil-
tietojen kasittelyyn todennakoisesti kohdistuu korkea riski. Vaikutustenarvioinnin tarkoituksena on
auttaa rekisterinpitajaa tietosuoja-asetuksen vaatimusten noudattamisessa ja noudattamisen osoit-
tamisessa.

9 VARAUTUMINEN JA JATKUVUUDENHALLINTA

Joroisten kunnan tavoitteena on varautua erilaisiin toimintaa hairitseviin tai toiminnan keskeyttaviin
uhkatilanteisiin, kriiseihin ja niista toipumiseen ennakolta. Tama tapahtuu kehittamalla ja yllapitamalla
seuraavia varautumiseen ja jatkuvuudenhallintaan liittyvia suunnitelmia:

e |CT Varautumissuunnitelma kuuluu Joroisten kunnan valmiussuunnitelman yleisen osan alai-
suuteen seka saman sisaltdisena tietoturvapolitiikan kaytantoihin. Valmiussuunnitelma kuvaa
varautumistoimenpiteet palveluiden ja jarjestelmien hallintaan hairid- ja poikkeusoloissa.

e Jatkuvuudenhallintakdytanto on sisallytetty ICT Varautumissuunnitelmaan. Kaytantd kuvaa
hallintatoimet toiminnan kannalta kriittisten tietojarjestelmien ja tietoverkkojen jatkuvuuden
turvaamiseksi normaaliolojen hairidtilanteissa. Toipumissuunnitelmat mahdollisimman no-
pean toipumisen, toiminnan uudelleenaloittamisen ja jatkamisen varmistamiseksi ovat osa
jatkuvuudenhallintakaytantoa.

9.1 MENETTELY TIETOSUOJAN TAITIETOTURVAN VAARANTUESSA

Tietosuoja-/tietoturvaloukkaukseksi katsotaan kaikki henkilGtietojen kasittelya koskevien lakien ja
asetusten, taman politiikan sekad kunnan tarkempien periaatteiden ja ohjeistuksien vastainen toi-
minta.

Jokaisella tyontekijalla on velvollisuus ilmoittaa huomatessaan mahdollisen tietoturva- tai tietosuoja-
loukkauksen. limoitus tehdaan tietohallintoon ja tietosuojavastaavalle. Jo pelkka epaily tietosuoja- tai
tietoturvaloukkauksesta johtaa asian selvittamiseen.

Jos henkildtietojen tietosuojaloukkauksesta todennakdisesti aiheutuu rekisterdidyn oikeuksiin ja va-
pauksiin kohdistuva korkea riski, rekisterinpitajan on ilmoitettava siita rekisterdidyille ja valvontaviran-
omaiselle ilman aiheetonta viivytysta (72 h). Joroisten kunnan tietosuojavastaava toimii yhteyshen-
kildna valvontaviranomaiselle seka rekisterdidyille, joita tietosuojaloukkaus koskee.

Tietoturvarikkomuksista ja tietosuojaloukkauksista voi olla seurauksena kayttdoikeuksien rajoituksia,
palvelussuhteeseen vaikuttavia toimenpiteita seka laissa ja asetuksissa maariteltyja seuraamuksia.
Palvelussuhteeseen vaikuttavista seuraamuksista on saadetty ensi sijassa tyosopimuslaissa ja vi-
ranhaltijalaissa. Jos tietosuojaloukkaus arvioidaan lainsaadanndn perusteella rangaistavaksi toimin-
naksi tai rangaistavuudesta on olemassa riittdva epailys, asian kasittely annetaan viranomaiselle.
Seuraamuksia arvioitaessa moitittava toiminta, sen vaikutukset ja seuraukset kasitellaan kokonai-

suutena.
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10 TURVALLISUUS

Tietoturvan ja tietosuojan ohella keskeisimpia turvallisuuden osa-alueita kunnassa ovat:

Turvallisuusjohtaminen on turvallisuuden toteutumisen ohjaamista ja valvomista kaikilla tietoturva-
prosessin kuvaamilla osa-alueilla.

Henkildstoturvallisuus on kunnan ja sidosryhmien henkiléstéon kohdistuvien ja henkil6stdsta ai-
heutuvien riskien hallintaa. Periaatteena on, etta tietoturva ja tietosuoja huomioidaan tyo- / virkasuh-
teen kaikissa vaiheissa.

Fyysinen turvallisuus koostuu jarjestelyista, joilla kunnan tiloja, ihmisia, tietoa ja muuta omaisuutta
suojataan vahingoilta ja vahingoittamisyrityksilta.

11 ROOLIT JAVASTUUT

Tietoturvan ja tietosuojan toteuttaminen on jatkuvaa, laaja-alaista ja kaikille toimijoille kuuluvaa toi-
mintaa. Periaatteena on, ettd sen toteuttamiseen osallistuvat kunnan ja sidosryhmien henkilsto,
osana omaa Yyleista toimintavastuutaan. Kaytannossa tama tarkoittaa hyvien periaatteiden ja ohjei-
den noudattamista seka tietoturvan- ja tietosuojan huomioimista kaikessa tekemisessa.

Ylin vastuu tietoturvasta, tietosuojasta, riskienhallinnasta ja varautumisesta on kunnanhallituksella.
Ohjaus- ja kehittamistydssa tarvittava muu erityisasiantuntemus ja nimetyt turvallisuusvastuut kuva-
taan liitteessa 'Roolit ja vastuut’.

12 TIETOJARJESTELMIEN KAYTTO

Kunnan periaatteiden mukaisesti, kaytettavat tietojarjestelmat on tarkoitettu tyotehtavien hoitami-
seen, eika niita tule kayttaa kunnan omistaman tai hallinnoiman tiedon vaarantumiseen johtavaan toi-
mintaan. Kunnalle tai sen toiminnalle mahdollisesti aiheutetun haitan korvausvastuussa on ensi si-
jassa vaarantumisen aiheuttaja.

Kayttajien toimintaa ohjataan tasta politiikasta johdetuilla periaatteilla ja ohjeilla. Tiedon ja tietojarjes-
telmien vaarinkayttdon puututaan kunnan normaalein kurinpitomenettelyin.

13 TIETOTURVAN JA TIETOSUOJAN SEURANTA, YL-
LAPITO JA KEHITTAMINEN

Kunnan tietoturva- ja tietosuojatavoitteiden toteutumista seurataan saannollisesti tietohallinnon joh-
toryhmassa. Seuranta perustuu tietoturva- ja tietosuojaprosessin mukaisiin mitattaviin tavoitteisiin ja
raportointikaytantoihin, seka yhteisesti sovittuihin teknisen valvonnan keinoihin.

Tietoturvan ja tietosuojan yllapidossa ja kehittamisessa keskeisessa roolissa on osaaminen, mita to-
teutetaan sdanndllisilla koulutus- ja viestintakaytannoilla. Tama politiikka sisallytetaan koko kunnan
henkildston perehdytysprosessiin.

Tarvittavien ulkoisten sidosryhmien tietoturva- ja tietosuojaosaamisesta vastaa kyseisen toimialan
johto. Periaate on, etta kaikki, jotka kasittelevat kunnan omistamaa tai hallinnoimaa tietoa saavat riit-
tavat edellytykset tiedon asianmukaiseen kasittelyyn.
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LIITE: ROOLIT JAVASTUUT

Luottamushenkil6sto

e Vastaatietoturvallisuuden toteuttamisesta omissa luottamustehtavissaan

Kunnanhallitus

e Paattaa kunnan tietoturvapolitiikasta
e Vastaa tietoturvapolitiikan toteutumisesta

Hallintopaallikké yhdessa tietohallinnon johtoryhman kanssa

e Paattaa kaytannon tietoturvan toteuttamistavoista

e Raportoi ja tekee kehittdmisehdotukset johtoryhmalle tietoturvapolitiikkaan liittyen, josta kun-
nanjohtaja vie esitykset kunnanhallitukselle.
e Tietoriskien ja tietoturvapoikkeamien hallinnan koordinointi

Tietohallinnon johtoryhma

e Valmistelee tietoturva- ja tietosuojapolitiikan kehittamiseen ja kaytantdon viemiseen liittyvat
asiat

e Edistai tietoturva- ja tietosuojatietoisuutta

e Hyvaksyy yhteiset periaatteet ja kaytannot, mm. tietoturvakaytant6-dokumentaation

o Kasittelee, kommentoi, antaa lausuntoja ja kannanottoja tietosuojaan, tietoturvaan ja kyber-
turvallisuuteen liittyen

e Tarkastaa henkilotietoja sisaltavien sopimusten tietoturvan ja tietosuojan

e Kasittelee tietosuojaan ja tietoturvaan liittyvat merkittavat poikkeamat

e Kasittelee ja hyvaksyy osaltaan projektit sovituissa tarkastuspisteissa

o Kehittda ja edistad organisaation tietoturvan ja tietosuojan toteutumista

e Valmistelee tietoturvan ja tietosuojan tekniset linjaukset

Tietoturvapaallikko (tietohallintojohtaja)

e Valmistelee tietoturva- ja tietosuojapolitiikan kehittamiseen ja kaytantdon viemiseen liittyvat
asiat yhteistyossa johtoryhman kanssa

e Vastaa henkildston tietoturvakoulutusten jarjestamisesta

e Vastaa tietoturvaan liittyvan raportoinnin kunnan johtoryhmalle

Tietosuojavastaava

e Antaa rekisterinpitajalle tai henkildtietojen kasittelijalle seka henkildtietoja kasitteleville tyon-
tekijoille tietoja ja neuvoja

e Antaa pyydettdessa neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja valvoo sen to-
teutusta

o Tekee yhteisty6ta valvontaviranomaisen kanssa ja toimii yhteyspisteena kasittelyyn liittyvissa
kysymyksissa

e Osallistuu henkilotietojen kasittelyd koskeva suunnittelu- ja kehittdmistoimintaan tietohallin-
non johtoryhman jasenena

o QOsallistuu rekisterinpitijan hyvaksymia tietosuoja- ja tietoturvaohjeita koskevaan valmiste-

luun ja yllapitoon
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e Seuraaja valvoo henkildtietojen kasittelya ja niiden suojausmenetelmia
e Raportoi suoraan organisaation johdolle tietosuojan (ja tietoturvallisuuden) tilasta ja kehitta-
mistarpeista (sisdiset auditoinnit ja kdytdnvalvonta)

Toimialojen johto

e Tietoturvallisuuden toteuttaminen ja toteutumisen valvonta oma toimialansa osalta
e Tietoturva- ja tietosuojavastuiden toteuttaminen vastuullaan olevissa tytaryhtidissa

o Tietoturvaa ja tietosuojaa saatelevien lakien, sdaddsten, direktiivien ja maaraysten huomioi-
minen omassa organisaatiossaan

e Sisdisen valvonnan raportin tuottaminen vuosittain toimialaansa koskien

Esihenkilo

e Vastaa oman yksikkonsa osalta annettujen maaraysten ja ohjeistusten noudattamisesta si-
saltaen niin tydntekijdiden perehdyttamisen kuin toteutumisen seurannan

e Raportoi mahdollisista poikkeamista tietosuojavastaavalle

o Tietojarjestelmien kayttdoikeuksien hakeminen, hyvaksyminen, muuttaminen ja poisto- ja
passivointipyyntdjen tekeminen

Asiakirjahallinnosta vastaava

e Osallistuu asiakirjallisen tietoaineiston kasittelyn kehittamiseen ja tietoturvallisuuden toteut-
tamiseen

¢ Ohjaatoimialoja asiakirjahallinnon hoidossa, jotta arkistolain 7§ toteutuu oikeusturva ja tieto-
suoja huomioiden

e Hyvaksyy asiakirjallisten tietoaineistojen hallinnan edellyttamat arkistonmuodostus- ja tie-
donohjaussuunnitelmat

e Vastaa paatearkistoon luovutetusta pysyvasti sailytettavasta tietoaineistosta ja niiden tieto-
turvallisuudesta ja tietosuojasta

Tietotekniikan tukihenkilosto

o Tietoturva- ja tietosuojapolitikan soveltaminen ja toteuttaminen omaa erikoisasiantunte-
musta hyddyntaen

o Tietoturvatoimenpiteiden huomioiminen omalla vastuualueellaan
e Teknisen valvonnan toteuttaminen tietoturvapaallikon ohjauksessa ja valvonnassa

Tietojarjestelman paa- ja varapaakayttija

o Tiedon tai tietojarjestelman suojaamistarpeen maarittaminen ja toteuttaminen, yhdessa tie-
don tai tietojarjestelman omistajan kanssa

o Tietojarjestelmakuvauksien yllapito, yhdessa tiedon tai tietojarjestelman omistajan kanssa
(tiedonhallintamalli ja tietosuojaselosteet)

o Kayttdoikeuksien hallinta tietojarjestelman omistajan valtuuttamana

Henkilosto

o Kasittelee tietoja annettujen ohjeiden ja maaraysten mukaisesti

e Havaitsemiensa tietoturvaan ja tietosuojaan liittyvien ongelmien, uhkien, poikkeamien tai oh-
jeiden vastaisen menettelyn raportointi tietosuojavastaavalle tai IT tukihenkildstolle

¢ Noudattaa kaikkia tietoturvakaytantoja ja tietosuojaohijeita



¥. JOROINEN

Rekisteroidyt
e Ovat tietoisia oikeuksistaan seka vastuussa antamiensa tietojen oikeellisuudesta

Ulkoiset palveluntuottajat

e Sitoutuvat noudattamaan kunnan tietoturva- ja tietosuojapolitiikkaa

e Palveluntuottajien vastuut henkilétietojen kasittelyssa sovitaan palvelukohtaisissa sopimuk-
sissa

e Palveluntuottajien tulee nimeta tietoturva- ja tietosuoja-asioihin yhteyshenkilo

MUUT LITTEET

Seuraavat liitteet taydentavat tietoturva- ja tietosuojapolitiikkaa:

e Opas sahkoiseen tydymparistoon

e Paasynhallintakaytanto (salassa pidettava, JulkL 24.1 § kohta 7)

e Tybasemien ja oheislaitteiden hallintakaytanto (salassa pidettava, JulkL 24.1 § kohta 7)

e Tietoverkon ja palvelinympariston hallintakaytanto (salassa pidettava, JulkL 24.1 § kohta 7)
e |CT Varautumissuunnitelma (salassa pidettava, JulkL 24.1 § kohdat 7 ja 8)



