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1 JOHDANTO

Tama on opas Joroisten kunnan sahkoisessa tydymparistdssa toimimiseen. Opas kattaa erilaiset
tyovalineet puhelimista tietokoneisiin, tabletteihin ja tietojarjestelmiin, ja tarjoaa ohjeita tyétehtavien
tietoturvalliseen ja tehokkaaseen hoitamiseen.

Joroisten kunnan tarjoamat tyovalineet on tarkoitettu ensisijaisesti tydtehtavien hoitoon. Rajoitettu
henkilokohtainen kayttd on sallittua, kunhan se ei hairitse tydtehtavien hoitamista ja noudattaa tassa
oppaassa kuvailtuja pelisdantoja.

Tyovalineiden kayttd muiden tydnantajien toihin tai omiin sivuansioihin on kielletty, ellei erikseen, esi-
merkiksi sivutoimiluvassa, ole toisin sovittu.

Joroisten kunta varaa itselleen oikeuden seurata ja valvoa omistamiensa seka hallinnassaan olevien
tydasemien ja kannettavien laitteiden, kuten alypuhelinten ja tablettien kaytt6a, levyjen sisaltéa, sah-
kopostiliikkennetta ja yleista verkkoliikennetta siten, kuin se kuormituksen seurannan, ohjelmistopai-
vitysten, vikatilanteiden selvittamisen, virustorjunnan tai muiden tukihenkiléstén normaalien tehta-
vien kannalta on tarpeen. Tukihenkil6st6a koskee vaitiolovelvollisuus.

Opasta taydentavat seuraavat dokumentit:
e Joroisten kunnan tietoturva- ja tietosuojapolitiikka (2026)

2 TIETOTURVALLINEN TOIMINTA

Joroisten kunnan tyontekijana olet osaltasi vastuussa kunnan tietoturvasta.
o Ald avaa tuntemattomilta 1ahettdjilta tulleiden sahkdpostiviestien linkkeja tai liitteita, jos et ole
taysin varma niiden turvallisuudesta.
¢ lImoita havaitsemistasi kalasteluviesteista ICT-tukeen.

e Tunnista aineiston luokittelu ja siihen liittyvat kayttda, luovutusta ja kasittelya koskevat rajoi-
tukset.

e Muista, etta voit kayttaa ja kasitella tietoja vain omien tehtaviesi hoidossa. Henkilorekisterin
tietojen kayttdtarkoituksen vastainen kayttd on lainvastaista. Huomioi, etta tietojen kaytdsta
jaa merkinta lokitietoihin.

e Ala asenna koneellesi ohjelmia kysymatta ensin tukihenkiléston kantaa asiaan.

e Alda muuta tietokoneen tietoturva-asetuksia.

o Kaikki nettiliikenne kulkee palomuurin lapi. Ala yrita kiertaa suojauksia ja rajoituksia (mm. es-
tettyja nettisivuja) millaan keinolla.

e Kay vain tydnteon kannalta olennaisilla nettisivuilla.

2.1 JOS JOTAIN KUITENKIN MENEE PIELEEN

Kaikista varokeinoista ja hyvista kaytanndista riippumatta tietoturva saattaa joskus vaarantua. Vaa-
rantuminen voi johtua esimerkiksi kayttajan tai ulkopuolisen tahon toimista, tai hairidsta tietojarjestel-
missa tai laitteissa

Kun epailet tietoturvaloukkausta tai sen yritysta - riippumatta sen aiheuttajasta — ota valitt6-
masti yhteys ICT-tukeen tai tietohallintoon.

Tietoturvaloukkauksella tarkoitetaan muun muassa tietomurtoa tai sen yritysta, luvatonta kayttéa, va-
hingontekoa, tdrkedd viestintasalaisuuden loukkausta, tietoliikenteen hairintdd seka vaaran
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aiheuttamista tietojenkasittelylle. Syypaana voivat olla virukset, madot tai haittaohjelmat, tai henkil6t
tai ryhmat, jotka yrittavat paasta kasiksi tietoihin, jotka eivat heille kuulu.

Havaitun vakavan tietoturvaloukkaustilanteen selvittaminen keskitetaan toimintaryhmalle, johon kuu-
luvat tietoturvapaallikko, tietosuojavastaava, mahdollisesti kohteena olevan toimialan johtaja seka
tarvittavat yllapitajat. Toimintaryhma tekee kaikki tarvittavat paatdkset, toimii itsendisesti ja kantaa
vastuun toimista. Ryhma huolehtii tiedottamisesta seka tapahtumien kirjaamisesta.

3 TYOASEMAN KAYTTO JA TULOSTAMINEN

Kirjaudu tybasemallesi ja jarjestelmiin aina omilla kayttajatunnuksillasi. Kayttajatunnus ja salasana
ovat henkilékohtaisia, joten niita ei saa luovuttaa toiselle henkildlle. Poikkeuksena tietohallinnon jar-
jestelmaasiantuntijat voivat joissain tilanteissa tarvita kayttajan salasanaa, esimerkiksi mobiililaitteen
sahkopostilaatikon asentamiseen. Heti asennustydn jalkeen on syyta vaihtaa salasana, etta se on
vain itselld tiedossa. Esihenkildsi maarittelee ja hakee tarvitsemasi kayttdoikeudet tietojarjestelmiin.

Ulkopuolisten (eli henkildiden, joilla ei ole voimassa olevaa omaa henkilokohtaista tai ryhmakohtaista
verkon/tydaseman kayttdoikeutta) padstaminen tydasemalle on kielletty. Jos harjoittelijoita, opiskeli-
joita tai muita kolmansia osapuolia on valttimatonta paastaa tydasemalle, tulee ICT-palvelusta pyy-
taa tunnukset (valiaikaisetkin) tayttamalla kayttdoikeuslomake. Sen tayttaminen on valttamatonta,
jos henkild kayttaa verkon konetta ilman jatkuvaa valvontaa.

Kayta tydasemallesi kirjautumisessa ja tietojarjestelmissa salasanapolitiikan mukaisesti riittivan mo-
nimutkaisia, pitkia ja vaikeasti arvattavia salasanojal, ja vaihda ne saannéllisesti. Ala kiyta salasanan
automaattista tallennusta.

Lisaksi:
e Lukitse tietokoneesi poistuessasi tyopisteestasi (nopein tapa: Win + L).
e TyOpaivan paattyessa kirjaudu tietojarjestelmista ulos ja sammuta tydasema.
e Tee virustarkistus ulkopuolisille tietovalineille (muistitikut yms.) ennen tiedostojen avaamista.
o Ala koskaan liita 16ytamaasi USB-tikkua tietokoneeseen, jos et ole tysin varma sen alkupe-
rasta.
e Pyri kayttamaan monitoimilaitteita tulostamisessa aina kun se on mahdollista.

e Tee suojattu turvatulostus monitoimilaitteelle, jos tulostat salaista tai luottamuksellista aineis-
toa.

Luottamuksellista tietoa sisaltavien sahkdisten dokumenttien havittdminen tapahtuu poistamalla ne
pysyvasti (myos tydaseman roskakorista). Vastaavat paperiset asiakirjat havitetaan laittamalla ne tie-
toturvasailioon, kun sailyttamisen maaraaika on umpeutunut. Jos kuitenkin paperista asiakirjaa ei
ole, havitetaan sahkdinen dokumentti sdilyttdmisen maaraajan umpeuduttua tietoturvallisesti.

1 Hyvi salasana ei perustu sanakirjaan eiki sitd voi johtaa kiyttajasn liittyvistd asioista (harrastukset, poydalld olevat tavarat jne.)
Hyvassd salasanassa on isoja ja pienia kirjaimia, numeroita seka erikoismerkkeja. Esimerkkeja hyvistd salasanoista / salalauseista
(kdyta naita vain mallina): TosiPitkdSalasana_823, tama4on3helppo2muistaal, ootlkv2001l! (olen ollut toissa Joroisten kunnalla vuo-

desta 2001 Iahtien!)
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4 SAHKOPOSTIN JA KALENTERIN KAYTOSTA

Sahkoposti on tyontekijan henkilékohtainen viestintavaline kohdennettuun viestintaan kunnan sisalla
ja ulkoisten asiakkaiden kanssa.

Seka sahkoposti etta kalenteri synkronoituvat automaattisesti alypuhelimeesi, mikali sellainen on
kaytossasi. Tietokoneella tai puhelimella tekemasi kalenterimerkinnat tai lAhettamasi ja vastaanotta-
masi sahkopostit nakyvat siis molemmissa laitteissa, kuten myos nettiselaimella kaytettavassa sah-
kopostipalvelussa.

Ala asenna tydnantajan sahkopostia henkilokohtaiseen puhelimeesi.

4.1 LUOTTAMUKSELLINEN TIETO

Kayta luottamuksellisen ja salassa pidettavan tiedon, kuten henkildtietojen, lahettdmiseen suojattua
sahkopostia. Salattu sdhkdposti on automaattisesti jokaisen sahkopostikayttajan kaytettavissa. In-
tranetista I0ytyy ohje salatun sdhkdpostin lahettamiseen.

Henkil6tiedon ja muun salassa pidettavan tiedon lahettaminen ilman suojausta on kielletty.

Varmistu, etta vastaanottaja on oikeutettu saamaan salassa pidettavaa aineistoa.

4.2 RYHMAOSOITTEET

Ryhmaosoite on sdhkdpostiosoite, jonka kayttajina toimii useampi kuin yksi henkild. Ryhmaosoitetta
saavat lukea vain siihen nimetyt henkil6t, eika osoitetta saa kayttaa yksityisten viestien lahettami-
seen.

4.3 SAHKOPOSTIETIKETTI

o Laheta viestit vain henkildille, joita asia koskee.

¢ Kiinnita huomiota oikeinkirjoitukseen.

e Otsikoi viesti oikein: kuvaile sisalto riittavan tarkasti jo otsikossa.

e Pida alkuperainen viestiketju mukana viestinvaihdossa tarvittaessa.

o Kayta ainakin ulkoisessa viestinnassa sahkodpostin allekirjoitusta, josta kdy ilmi lahettajan
nimi, nimike ja yhteystiedot.

o Kayta tydsahkopostiosoitettasi rekisterdityessasi luotettuihin, kuten ministerididen tai mui-
den tunnettujen toimijoiden tarjoamiin, tyétehtavien kannalta valttamattomiin verkkopalvelui-
hin.

o Roskapostien valttamiseksi ala kayta tydsahkopostiosoitetta osallistuessasi arvontoihin, Kil-
pailuihin tai mihin vastaaviin asiakastietokyselyihin. Valtd myo6s osoitteen jakamista keskus-
telupalstoilla.

4.4 YKSITYISASIOIDEN HOITO

Sahkdpostin kayttd henkilékohtaisiin tarkoituksiin vahaisissa maarin on sallittua. Pyri kuitenkin valt-
tamaan henkildkohtaista kayttda; netissa on tarjolla lukuisia ilmaisia sahkdpostipalveluita, joita voit
kayttaa henkilékohtaisessa viestinnassa.
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4.5 KALENTERITYOKALUNA

Sahkopostiohjelman yhteydessa oleva kalenteri on tehokas tydkalu oman tydn organisointiin. Mer-
kitse kalenteriin tavoitettavuuteesi vaikuttavat tapahtumat, kuten kokoukset, tydmatkat ja poissaolot.
Kun jaat kalenterindkyvyyden otsikoiden ja sijaintien osalta koko organisaatiolle, muut joroinen.fi-
kayttajat nakevat nama tiedot. Huomioi tama tapaamisten nimeamisessa. Henkildkohtaiset menot,
jos tallaisia kirjaa kalenteriin, kannattaa talléin merkita tapaamisen asetuksissa yksityisiksi.

Kayta aikatauluavustajaa sisaisten kokousten ajankohtien sopimisessa. Laheta kokouskutsu kaikille
osallistujille. Jos joudut muuttamaan kokousaikaa tai -paikkaa tai kokouksen agendaa, voit tehda
muutokset omaan kalenterimerkintaasi ja muutokset valittyvat automaattisesti kaikille kokouskutsun
saaneille.

4.6 TYOVIESTIEN LUKUOIKEUS

Joroisten kunta kunnioittaa tyontekijan yksityisyytta eika seuraa lahetettyjen tai saapuneiden sahko-
postien sisaltod. Tasta paasaannosta voidaan poiketa, mikali havaitaan kunnan omaisuuden, yritys-
salaisuuksien, henkilokunnan turvallisuuden, tietoturvan tai lainsaadannésta (lait, EU-asetukset, di-
rektiivit, oikeuskaytantd ym.) ja sopimuksista johtuvien velvollisuuksien tayttAmisen olevan vaarassa.

Poikkeamiseen oikeuttava syy voi olla myds Joroisten kunnan toimintaan liittyvan tarkean tiedon
hankkiminen silloin, kun tydntekija on matkan, sairauden tai muun yllattdvan syyn takia estynyt itse
lukemaan postiaan.

Naissa tilanteissa kunta varaa oikeuden avata postilaatikosta 16ytyvia tydviesteja. Viestit pyritaan tun-
nistamaan otsikon, alikansion, tekstin sisallon tms. perusteella niin, ettei yksityisiksi tarkoitettuja vies-
teja avata vahingossa.

Avaamisen suorittaa organisaatiossa henkilo, joka kayttaa direktio-oikeutta suhteessa tyontekijaan.
Mikali mahdollista, viestien avaamiseen yritetdan saada tyontekijan lupa. Avaamiseen tulee osallis-
tua vahintaan kaksi henkiloa. Avaamisesta tehdaan vapaamuotoinen (kirjallinen tai sahkoinen) selvi-
tys, jossa kuvataan tapahtumien kulku ja eritelladn avatut viestit. Selvitys tulee toimittaa tietosuoja-
vastaavalle. Tarkemmat maaraykset Laki yksityisyyden suojasta tyoelamassa (759/2004).

Lukemisesta pyritdan ilmoittamaan asianosaiselle henkildlle tai kuolemantapauksessa omaiselle to-
disteellisesti etukateen, tai jos se kaytannon syista on mahdotonta, mahdollisimman nopeasti jalkika-
teen.

4.7 TYOSUHTEEN PAATTYESSA

Sahkopostiosoite suljetaan valittomasti tydosuhteen paattyessa. Joroisten kunnalla ei ole velvolli-
suutta sailyttaa osoitteeseen liittyvan postilaatikon sisaltda tydsuhteen paattymisen jalkeen. Esihen-
kildn tulee viipymatta ilmoittaa tydntekijan tydsuhteen paattymisesta jarjestelmien yllapitajille.

Joroisten kunnalla ei ole velvollisuutta ilmoittaa tyontekijan uutta sahkdpostiosoitetta kysyijille eika
kdantaa vanhalla osoitteella tulevia viesteja uuteen osoitteeseen.

5 TYOVALINEET TIEDON TALLENTAMISEEN

Tiedon tallentamisessa on huomioitava tiedon kayttétarkoitus ja luokittelu (julkinen, ei-julkinen, sisai-
nen, salassa pidettava). Kayttajan kasitellessa tietoa tulee valita tiedon oikea tallennuspaikka.
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Tietojen tallentaminen ei ole tietojen sahkoista arkistointia ja arkistointitarve tulee suunnitella sa-
malla, kun tietojen tallentamistapa valitaan.

Liitteessa 1 on kuvattu tietojen tallentamisen tietoturvalinjaukset.

5.1 KUNNAN MICROSOFT M365-PALVELU

5.1.1 OneDrive

OneDrive on tydntekijan henkildkohtaisten tydaineistojen ja muistiinpanojen tallennuspaikka.

Salassa pidettavan aineiston tallennus OneDriveen on sallittu, jos ty6tehtavat edellyttavat tietojen ka-
sittelya eika tietoa voi tallentaa tarkoituksenmukaiseen kaytdssa olevaan jarjestelmaan.

OneDrivessa voidaan toistaiseksi sailyttaa sellaista salassa pidettavaa aineistoa, jota ei voi tallentaa
ns. operatiiviseen jarjestelmaan tai asianhallintajarjestelmaan. Tallaisia materiaaleja voivat olla esi-
merkiksi asiakastydhon liittyvat ja erityisia henkildtietoja sisaltavat muistiinpanot tai valmisteluaineis-
tot. Aineistot pitaa havittaa heti, kun niiden sailyttamiselle ei ole enda perustetta.

5.1.2 SharePoint

SharePoint on korvannut yhteiskayttoiset verkkolevyt paaasiallisena jaettuna tallennustilana. Jokai-
sella toimialalla on kayt6ssa oma SharePoint tiedostokirjasto.

Jaettujen SharePoint-tallennustilojen paasyoikeudet on mietittava tarkasti ja kayttajien paasyoikeu-
det tarkastettava saanndllisesti. Uuden SharePoint-tallennustilan saa kaytt6on tilaamalla sen tieto-
hallinnolta. Tarkempia ohjeita on liitteessa 2.

5.1.3 Teams-tiimit

Tiimi on tyoyksikon tai sitd pienemman toiminnallisen kokonaisuuden yhteinen tiimitydalusta. Tiimeja
perustetaan tarveperusteisesti. Luonteeltaan pysyvia tiimeja ovat mm. organisaation tyoyksikét ja
maaraaikaisia tiimeja voivat olla esimerkiksi projektit, hankkeet tai tapahtumat. Tiimin nimeamisessa
kannattaa suosia yksinkertaisia nimia ilman aakkadsia.

Tiimissa kasitellaan ja sailytetaan tiimin yhteista, maaraajan sailytettdvaa dokumentaatiota, kuten
mm. muistioita, tydskentelyaineistoja, sisaisia tydohjeita ja koulutusmateriaaleja. Tiimi ei ole pitkaai-
kaisesti sailytettavan (yli 10 v.) tiedon oikea paikka.

Tiimin omistajat (vahintaan kaksi henkildd) ovat vastuussa siita, keita tiimissa on jasenena. Tiimiin voi
kutsua organisaation ulkopuolisia henkil6itd. Omistajan tulee poistaa ulkopuolinen kayttaja, kun jase-
nyys tiimiin kay tarpeettomaksi.

Tiimin sisalla on tydhon liittyvid aihepiirikohtaisia kanavia, joissa kdydaan aiheeseen liittyvaa keskus-
telua ja sailytetdan siihen liittyvaa dokumentaatiota.

Tiimiin ei saa tallentaa salassa pidettavaa aineistoa. Tallentaminen on sallittua vain, jos tietoa
ei voi tallentaa tarkoituksenmukaiseen kayt6ssa olevaan tietojarjestelmaan.

5.2 VERKKOLEVYT

Verkkolevytilaa (konesalin palvelimet) kaytetaan Joroisissa vain tietojarjestelmien valiseen tiedonsiir-
toon. Kayttajilla ei ole omia verkkolevyasemia. Kayttdjien tydtiedostojen tallentamispaikka on paa-
saantoisesti OneDrive pilvikapasiteetissa.
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5.3 OPERATIIVISET JARJESTELMAT

Tietojarjestelmien kayttotarkoitus maarittelee sen, mita tietoa operatiivisessa jarjestelmassa (esim.
Dynasty, Populus, Wilma/Primus) kasitellaan ja sailytetdan. Jokaisella tietojarjestelmalla on omistaja
ja padkayttaja. He ovat vastuussa kouluttamisesta, kayttdoikeuksista ja toimintaohjeista. Tietohal-
linto yllapitaa kunnan tietojarjestelmasalkkua, joka on ARC-jarjestelmassa.

5.4 INTRA

Intra toimii kunnan sisaisena tiedotuskanavana, ja intrassa julkaistaan kuntaan liittyva sisdinen doku-
mentaatio ja viestinnallinen sisaltd. Dokumentaatiolla tarkoitetaan esimerkiksi henkildstohallintoon,
tyohyvinvaintiin, tydsuojeluun ja esihenkilotydskentelyyn liittyvia toimintaohjeita tai sovellusten kayt-
tdéohjeita.

5.5 ASIANHALLINTAJARJESTELMA

Asianhallintajarjestelmassa sailytetdan ja kasitellaan viranomaisprosessien hoitamisessa syntyvat
asiat ja asiakirjat seka valmistelun etta paatoksenteon osalta. Lisdksi jarjestelmaan tallennetaan kes-
keiset kunnan toimintaa kuvaavat asiakirjat, kuten esimerkiksi erilaiset paatoksentekoon liittyva do-
kumentaatio seka sopimukset. Edella mainittu aineisto voidaan julkaista asianhallinnasta intranettiin.

Jarjestelma sisaltaa sopimustenhallinnan, jossa sailytetaan kaikki kunnan sopimukset sopimusme-
tatietoinen.

Asianhallintaan tallennetaan kaikki yli 10 vuotta sailytettava aineisto. Asianhallinta on salassa pidet-
tavan materiaalin ensisijainen sailytyspaikka, ellei materiaalia sailyteta toisessa jarjestelmassa, joka
tayttaa salassa pidettdvan materiaalin sailyttamisen vaatimukset.

5.6 MAKSUTTOMAT PILVIPALVELUT

Verkossa on saatavilla laaja kirjo erilaisia, eri tarkoitukseen kaytettavia palveluja, jotka naennaisesti
ovat "ilmaisia”. Naiden palvelujen maksuttomuus perustuu lahes aina siihen, etta kayttajan tietoja ja
verkkoselaushistoriaa kyseisessa palvelussa kaupataan eteenpain muille tahoille ja yhteistydkump-
paneille, mm. mainostajille.

Esimerkkeja naista muista kuin kunnan hallinnoimista ilmaispalveluista ovat mm. Dropbox, kulut-
taja-GoogleDrive, kuluttaja-OneDrive, iCloud. Tyonantajan sahkdpostiosoitteen kayttda naissa pal-
veluissa tulee valttad. Kalenteriaikoja jarjestettdessa pilvipalvelun avulla, esim. Doodle, ei jarjestel-
maan saa Kirjata liilan yksityiskohtaista tietoa tydnantajasta, kokouspaikasta ja kokouksen tarkoituk-
sesta.

6 LAITTEISTA, TIETOVERKOISTA JA TIETOAINEIS-
TOISTA

Tietokoneet, puhelimet, tabletit, oheistulostimet ynnd muut kunnan tarjoamat laitteet ovat kunnan
omaisuutta, ja tarkoitettu ensisijaisesti tydtehtavien hoitoon. Tutustu laitteiden ominaisuuksiin ja oh-
jeisiin ennen kayttda, ja kayta laitteita huolellisesti. Tietokoneiden kayttoika on talla hetkella nelja
vuotta, mobiililaitteella kolme vuotta, ja niiden pitdisikin kestaa tama aika oikein kaytettyna ongelmitta.
Kayttda koskevissa ongelmissa ja vikatilanteissa ota yhteys tukihenkil6st6on, jos ongelma ei ole hel-

posti itse ratkaistavissa.
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Jos laitteen sijainti tai kayttaja vaihtuu, esihenkilon velvollisuutena on ilmoittaa siita etukateen tuki-
henkilostolle. Tydpisteiden muuttojen ynna muiden sijaintimuutosten yhteydessa tehtavissa tydase-
mien siirroissa tulee noudattaa erityista huolellisuutta kytkettaessa laitteita kunnan tietoverkkoon. Vir-
heelliset kytkennat voivat aiheuttaa verkkoliikenteeseen ongelmia. Tukihenkilosto suorittaa tarvitta-
vat kytkennat tai antaa ohjeet niiden suorittamiseksi.

TyOsuhteen tai luottamustoimen paattyessa kaikki kunnan omistamat tai hallinnoimat tydasemat,
tabletit, puhelimet ym. laitteet palautetaan tybnantajalle. Sama koskee Joroisten kunnan, sen tytar-
yhtidita tai asiakkaita koskevia sahkdisesti tallennettuja dokumentteja, sahkdposteja, tietovalineita,
tietojarjestelmia ym. Edella mainittujen aineistojen omistajuus on Joroisten kunnalla eika niitd saa
siirtdd omaan kayttoon.

Omia laitteita ei tule kytkea kunnan tietoverkkoihin, pois lukien avoimet langattomat verkot, mikali sel-
laisia on tarjolla.

Kun matkustat, ala koskaan jata laitteita ilman valvontaa julkisilla paikoilla. Mikali kasittelet matkoillasi
luottamuksellisia tietoja, tiedot olisi hyva salata. Kysy lisatietoja ICT-tuesta.

6.1 MATKAPUHELIMEN KAYTOSTA

TyOpuhelin on tarkoitettu tydasioiden hoitamiseen. Puhelimeen saa asentaa tydnteon kannalta kes-
keisia ohjelmia. Lisatessasi uusia yhteystietoja alypuhelimeen, valitse tallennuspaikaksi/kohteeksi
Outlook.

PIN-koodi pitaa vaihtaa oletuskoodista (0000 tai 1234) joksikin muuksi. Pida Bluetooth-yhteys pois
paalta, kun et tarvitse sita.

Jos puhelimesi varastetaan tai se haviaa, ota yhteys tukihenkildstdon. Tukihenkildstd huolehtii tarvit-
tavista lisatoimenpiteista.

7 VIRKA-JATYOVAPAA

Mikali henkil6 siirtyy virka- tai tydvapaalla toisen tydnantajan palvelukseen, kayttajatunnukset passi-
voidaan poissaolon ajaksi ja laitteet tulee palauttaa tietohallintoon viimeisena paikallaoclopaivana.

TyOsuhteen virallisesti paatyttya laitteiden tiedot tyhjennetaan ja sdhkdpostiosoite suljetaan valitto-
masti.

8 ETAKAYTOSTA JA ETATYOSTA

Etatyd on tydn tekemistd muualla kuin omassa tydpisteessa, eli esimerkiksi kotona tai maokilla. Jo-
roisten kunnassa etatydon tekeminen on mahdollista johto-, suunnittelu- ja asiantuntijatehtavissa
tyoskenteleville henkildille, silloin kun se tydn puolesta onnistuu.

Sahkdpostin ja kalenterin etdkayttd onnistuu nettiselaimen kautta. Luottamuksellisten tietojarjestel-
mien etakayttda varten tarvitset kayttdoikeuden VPN-palveluun. Tietohallinto tilaa VPN-tunnukset
ICT-kumppanilta esihenkilon luvitusten mukaisesti. VPN-yhteyden kaytté kunnan tyontekijdille on
mahdollista vain kunnan hallinnoimilta tai omistamilta laitteilta seka yhteistydkumppaneiden (esim.
jarjestelméatoimittajat) tydnantajan laitteilla.

Etakayttda ja etatyota koskevat samat tietosuoja- ja tietoturvavaatimukset kuin toimipisteessa tehta-

vaa tyota.
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8.1 ETATYO ULKOMAILLA

Kirjautuminen tyosahkdpostiin on estetty ulkomailta. Jos olet menossa ulkomaille ja sinun tarvitsee
kirjautua tyosahkopostiin, ota ennen matkaa yhteytta tietohallintoon ja ilmoita kohdemaa(t) seka ul-
komailla vietettava ajanjakso.

Joroisten kunnan tietoja ei saa kasitella EU:n tai ETA-alueen ulkopuolella ilman lainmukaista siirtope-
rustetta. Etatydn tekeminen on siis kiellettyd EU:n tai ETA:n ulkopuolella mutta mahdollista taméan
alueen sisalla, kun seuraavat ehdot tayttyvat:

e VPN on kaytdssa koko ajan

e Tietojen kryptaus on asetettu laitteeseen paalle ja muut tietoturva-asetukset on tarkistettu

e MFA on kaytossa

e Kayttija on saanut tietohallinnosta erillisen opastuksen

Jos suunnittelet etatydta ulkomailla ja esihenkild on nahnyt sen tarpeelliseksi, ole yhteydessa tieto-
hallintoon.

8.2 TYONTEKIJANA INTERNETISSA

Toimiessasi tydntekijana netissa edustat Joroisten kuntaa. Esittamasi asiat tulkitaan Joroisten kun-
nan mielipiteena ja kantana, joten sanavalinnoissa ja esitetyissa asioissa on syyta olla tarkkana.

Muutamia perusohjeita noudattamalla valtyt pahimmilta karikoilta:
e Pitaydy faktoissa
o Kerro vain julkisia tietoja
e Alaldhde mukaan vaittelyihin

Sosiaalisen median hyodyntamisesta on ohjeistus Henkildstdohjeessa.

9 TEKOALYN KAYTTAMINEN

Tekodlyratkaisut (kuten ChatGPT, Copilot, Google Gemini, ja vastaavat) voivat olla hyodyllisia tyova-
lineita esimerkiksi tekstien luonnissa, kaannoksissa, ideoinnissa ja yksinkertaisten kysymysten rat-
kaisemisessa. Erilaisia tekoalysovellukset pystyvat toteuttamaan graafisia kuvia, videota — myos val-
heellista ns. deepfake -videokuvaa tai vaikkapa musiikkia kayttajan pyynnon tai ohjeiden mukaisesti.
Uusia tekoalysovelluksia julkaistaan melko tiuhaan tahtiin, tekoalyn hyddyntamisessa tuntuukin ole-
van vain mielikuvitus rajana.

Tekoalyn hyotykayttdoa Joroisten kunnan tyotehtavissa ohjataan seuraavasti:

9.1 YLEISET PERIAATTEET

o Tekoaly on apuvaline, ei koskaan paatoksentekija.

¢ Tyontekija on ainaitse henkildkohtaisesti vastuussa tekoalyn tuottaman sisallon oikeelli-
suudesta, tietoturvasta ja soveltuvuudesta.

o Tekodlya ei saa kayttaa sellaisten asioiden kasittelyyn, jotka edellyttavat inhimillista harkin-
taa, asiantuntijalausuntoa tai jotka voivat vaikuttaa viranomaispaatoksiin.
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9.2 TIETOTURVA JA LUOTTAMUKSELLISUUS

Al4 syota tekoalypalveluun salassa pidettavaa tai luottamuksellista tietoa (esim. henkilotie-
dot, asiakirjaluonnokset, sopimusluonnokset, sisdiset ohjeet tai liikkesalaisuuksia sisaltavaa
tietoa).

Kayta vain kunnan hyvaksymia ja hallinnoimia tekoalytyokaluja. Maksuttomien pilvipohjais-
ten palveluiden kayttd on Kielletty, ellei tietohallinnon johtoryhmassa ole niita erikseen hyvak-
sytty.

Syotetty tieto saattaa tallentua palveluntarjoajan jarjestelmiin — ole tietoinen riskeista.

Ala anna tekoalylle informaatiota, mika voi riskeerata paikkatietoturvallisuutta. Esimerkiksi
kuvia ja/tai tietoa, joista tekodly voi paatella kriittisen suojattavan infran (esimerkiksi vesi- ja
energialaitokset) paikkatietoa.

9.3 ESIMERKKEJA SOPIVASTA KAYTOSTA

Ideointi ja luonnostelu (esim. otsikkoehdotukset, luonnostekstit).

Yleistajuisen kieliasun tarkistus tai selkeyttaminen.

Kaannds luonnosvaiheessa (huom. tarkistettava ihmisen toimesta ennen kaytt6a).
Koodin tai Excel-kaavojen generointi, kun tietosisalto ei sisalla luottamuksellisia tietoja.

9.4 ESIMERKKEJA KIELLETYISTA TOIMINTATAVOISTA

Henkilbtietojen, asiakas- tai potilastietojen syottaminen tekoalypalveluun.
Virallisten asiakirjojen tai paatdstenesitysten teko pelkastaan tekoalyn tuottaman sisallon
perusteella.

Kunnan sisaisten ohjeiden tai asiakirjojen luonnosten tydstaminen (koko dokumentin sisaltd
tai kuntaan yhdistettavissa oleva kokonaisuus) maksuttomissa pilvipalveluissa.

9.5 LISAOHJEET JA KOULUTUS

Tietohallinto tarjoaa lisdohjeistusta ja tarvittaessa koulutusta tekoalyratkaisujen turvallisesta kay-
tésta. Ota yhteytta tietohallintoon, jos olet epavarma, sopiiko tekoalyn kayttd tiettyyn tydtehtavaan.
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Sisainen aineisto

Salassapidettava aineisto

Tallennus kayttajan
omaan OneDriveen
(kunnan hallinnoima
0365-palvelu)

Sallittu.

Sallittu.

Ei sallittu. Sallittu valiaikai-
sesti aineiston tyostadmisen
ajan.

Huom. kayttajan huolehdit-
tavaitse varmuuskopioinnista
ja siirtamisesta asianmukai-
seen tallennuspaikkaan.

Tallennus paatelait-
teen paikalliseen le-
vyasemaan (esimer-
kiksi C-levy)

Sallittu  valiaikaisesti
aineiston  tyostami-
sen ajan.

Huom. kayttajan huo-
lehdittava itse var-
muuskopioinnista ja
siirtAmisesta asian-
mukaiseen tallennus-
paikkaan.

Sallittu valiaikaisesti aineiston
tydstamisen ajan.

Huom. kayttdjan huolehdit-
tavaitse varmuuskopioinnista
ja siirtamisestd asianmukai-
seen tallennuspaikkaan. Yh-
teiskayttoisissa tydasemissa
saattavat myos nakya muille
kayttajille.

Ei sallittu.

Tallennus paatelait-
teen ty6poydalle

Sallittu valiaikaisesti
aineiston  tydstami-
sen ajan.

Huom. kayttajan huo-
lehdittava itse var-
muuskopioinnista ja
siirtAmisesta asian-
omaiseen tallennus-
paikkaan

Sallittu valiaikaisesti aineiston
tyostamisen ajan.

Huom. kayttdjan huolehdit-
tavaitse varmuuskopioinnista
ja siirtAmisesta asianomai-
seen tallennuspaikkaan. Yh-
teiskayttoisissd tydasemissa
saattavat myods nakya muille
kayttajille.

Sallittu valiaikaisesti aineiston
tyOstamisen ajan.

Huom. kayttajan huolehdit-
tavaitse varmuuskopioinnista
ja siirtdmisesta asianomai-
seen tallennuspaikkaan. Sa-
laiset tiedot on valittdmasti
poistettava tyoston jalkeen.
Yhteiskayttoisilla tunnuksilla
toiminto ei ole sallittua.

Aineiston tallennus Sallittu Sallittu salattuna, aineisto = Ei sallittu.
(kopiointi) ulkoiselle suojataan salauksella tai kay-
tallennusvilineelle tettava salaavaa muistitikkua.
(esim. muistitikut) Huom. Kayttajan huolehdit-
tava itse varmuuskopioinnista
ja siirtAmisesta asianomai-
seen tallennuspaikkaan.
Sailytys tyopisteessa Sallittu Tiloissa, joihin ei paasya ulko- Lukitussa kaapissa, ei saa jat-

puolisilla.

taa esille poistuttaessa tyoti-
lasta.
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Sisainen aineisto

Salainen aineisto

Aineiston lahetys sah- | Sallittu Sallittu Sallittu suojatulla sahko-
kopostina postilla
Kalenterimerkinnat Sallittu Sallittu Ei sallittu.
Tallennus yksikon tai | Sallittu Sallittu Sallittu, rajauksin. Paasy-
projektin yhteiseen oikeudet tulee rajata vain
Sharepoint-tiedosto- niille, joilla oikeus kasitella
kirjastoon aineistoa.
Tallennus  tyétilaan, | Sallittu Sallittu Ei sallittu. Sallittu, jos tyo-
jossa on vain kunnan tehtavat edellyttavat tieto-
tyontekijoita (esim. jen kasittelya eika tietoa
Sharepoint/Teams) voi tallentaa tarkoituksen-
mukaiseen kaytdossa ole-
vaan jarjestelmaan.
Tallennus tyotilaan, | Sallittu Sallittu, jos yhteistyd sita | Eisallittu
jossa kunnan ulkopuo- vaatii
lisia jasenia (esim.
Sharepoint/Teams)
Tallennus  yhteistyd- | Sallittu Sallittu erikseen sovitusti | Ei sallittu
kumppanin tyétilaan (sisdinen lupa)
Tallennus muuhun kuin | Sallittu Ei sallittu Ei sallittu
kunnan hallinnoimaan
pilvipalveluun (esim.
Dropbox, GoogleDrive,
kuluttaja-OneDrive)
Tallennus kunnan in- | Sallittu Sallittu Ei sallittu
tranet -tyétilaan
Tallennus asianhallin- | Sallittu Sallittu Sallittu
tajarjestelmaan
Tiedon tallennus kun- | Sallittu véaliaikaisesti ai- | Sallittu valiaikaisesti aineis- | Ei sallittu
nan omistamaan mat- | neiston tyOstamisen | ton tydstamisen ajan.
kapuhelimeen tai muu- | ajan. Huom. kayttajan huolehdit-
hun mobiililaitteeseen - . .
Huom. kayttajan huoleh- | tava itse varmuuskopioin-
dittavaitse varmuuskopi- | nista ja siirtdmisesta asian-
oinnista ja siirtamisesta | omaiseen tallennuspaik-
asianomaiseen tallen- | kaan.
nuspaikkaan.
Tiedon tallennus muu- | Sallittu Ei sallittu Ei sallittu

hun kuin kunnan omis-
tamaan matkapuheli-
meen tai muuhun mo-
biililaitteeseen
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LIITE 2
SHAREPOINT-OHJE

1. Mika on SharePoint?

SharePoint on Microsoftin pilvipalvelu, jossa kunnan tiedostot ja kansiot sijaitsevat. Sita kaytetaan
tiedostojen jakamiseen ja yhteiskayttoon. Aiemmin vastaavat tiedostot olivat verkkolevyilla.

SharePointissa on myds automaattinen versiohistoria, jonka avulla voi palata aikaisempaan doku-
menttiversioon Word, Excel, PowerPoint tiedostoissa eli jos sattuu vahinko ja tietoja muuttuu, ota yh-
teytta tietohallintoon. Samoin SharePoint on varmuuskopioinnin piirissa, eli jos tiedostoja korruptoi-
tuu tai katoaa, ota yhteytta tietohallintoon.

Sharepoint tukee usean kayttdjan yhdenaikaista yhteismuokkausta ja luomista. Eli useampi henkild
voi saman aikaisesti muokata Word, Excel, PowerPoint tiedostoja. Yhteisluomista kannattaa tehda
silla voidaan vahentaa turhien sahkopostien ja liitetiedostojen lahettelya. Yhteistyoskentelya tukee
myds aikaisemmin mainittu automaattinen versiohistoria ja varmuuskopiointi.

Paasy SharePointtiin on suojattu kaksivaiheisella tunnistautumisella, joten sen kayttdminen on tur-
vallista kotona, tyopaikalla, tydmatkalla tai muulla kuin omalla laitteella. Monipuolisen kayton edelly-
tyksena on pitaa matkassa mukana tydpuhelin tai laite, jonne on asennettu Microsoft Authenticator
sovellus, jolla kaksivaiheinen tunnistautuminen on toteutettu.

Kuten ylla mainitaan, Sharepoint on monipuolinen ja modernitapatallentaa, tehda yhteisty6ta ja muo-
kata tiedostoja. Ohjeen seuraavassa osiossa kerrotaan tarkemmin Sharepointin rakenteesta ja kayt-
tétavoista.

2. Kansiorakenne ja kayttooikeudet

Kunnan kansiorakenne

Kaikilla kunnan tyontekijdilla on kayttdoikeus kansioihin Yleiset ja Tiedottaminen ja viestinta.
Toimialoilla on omat kansionsa. Ne ndkyvat sinulle vasta, kun sinulle on myodnnetty kayttdoikeus.

e Hallinto

e Sivistystoimi

e Taloussuunnittelu
e Tekninen toimi

o Paatdksenteko

Esihenkild pyytaa kayttooikeudet yksikkdkansioihin tietohallinnolta.
3. Tiedostojen lisaaminen SharePointiin

Voit lisdtd ja muokata tiedostoja kahdella tavalla: Resurssienhallinnassa (tietokoneella) tai se-
laimessa.

3.1. Tiedostojen ja kansioiden luominen Resurssienhallinnassa

3.1.1. Avaa Resurssienhallinta
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L = C B8

3.1.2. Valitse vasemmasta reunasta Joroinen Kunta. Naet vain ne kansiot, joihin sinulla on kayttooi-
keus.

[E) Jorcisten kunta X A - B >
< ™ @] ) > Joroistenkunta > Hae: Joroisten k Q
@ Uusi ~ N Lajittele ~ = Naytd v (3 Tiedot
~
> @ Admin —Joroisten kunta Nimi Tila Muokkauspéiva
Padtoksenteko - Paatéksenteko (@) 6.5.2026 13.34
Bl Tyspsyta Sivistystoimi - Tiedostot O 6.5.2026 13.34
L Ladatut tiedostot Taloussuunnittelu - Tiedostot S 6.5.2026 13.34
= Tiedostot Tekninen toimi - Tekninentoimi (&) 6.5.2026 13.44 ;
PA Kuvat Tiedottaminen ja viestint - Tiedottaminen ja vie.. © 6.5.2026 13.31
&) Musiikki Yhteiset - Henkiléstaasiat (@] 6.5.2026 13.46
u Videot Yleishallinto - Yleishallinto (&) 6.5.2026 13.46
> [E] Joroisten kunta
v Témaé tietokone
> & Paikallinen levy (C)
> mm Datwin (\\jro-data) (X))
< Amu o
7 kehdetta =0

3.1.3. Avaa kansio, johon haluat lisata tai muokata tiedostoja

e Uusikansio: valitse Uusi > Kansio.
o Lisaatiedosto: raahaa tiedosto kansioon tai kopioi (Ctrl+C) ja liita (Ctrl+V).
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B Tietohallinto X + (u] X

< T ¢} & OneDrive >+ Tietohallinto > Hae: Tietohallim &

@ Uusi 1L Lajittele = Nayta (B Tiedot
Kansio '3 i Tl d

2 Pikakuvake Kiiyllgoikeuslomake [

= Pakattu kansio

4 ladatut tiedostot
= Tiedostot

A Kuvat

6 Musii

& videot

> [ Joroisten kunta

&5 paikaliinen levy (C:)

= Datwin tjro-data) ()

e i
1 kohde

3.2. Tiedostojen tallennus selaimessa

3.2.1. Avaa kunnan SharePoint selaimessa osoitteessa: https://joroinen.sharepoint.com/

%= sinen.sharepoint.com

SharePoint
2 ¥, Joroisten kunta Add link
Jk Joroisten kunta + Createsite ¢ Notfollowing &8 Site access
= Edit
&) + New ~ % Pagedetalls () Preview &) Analytics Published 1222026 B Share 2 &t P
=]

® o

JOROINEN

Vieiset Tekninen Toimi Sivistystoimi Pastaksenteko

Talous suunnitellu Hallinto Tiedottaminen ja viestints

3.2.2. Avaa kansio, johon haluat tallentaa tiedoston. Naet vain ne kansiot, joihin sinulla on kayttooi-
keus.

3.2.3. Luo kansio: valitse Uusi > Kansio.


https://joroinen.sharepoint.com/
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Tiedostot > Tietohallinto

T Upload ¥ B Editingridview & Share & Copyl

[N Name - Modified ~
Kayttdoikeuslomake February 17
“Rasmus 21 minutes ago

B “testitxt 24 minutes ago

3.2.4. Lisaa tiedosto tai kansio:
Voit lisata tiedostoja ja kansioita kahdella tavalla:
e Valitse Tuo ja valitse, haluatko tuoda tiedostoja vai kansion.

« Vaihtoehtoisesti raahaa tiedosto tai kansio suoraan avoinna olevaan kansioon.

Tiedostot > Tietohallinto

T Upload v BB Editingridview & Share & Copy link

> Files
Ny N Modified ~ D
B3 Folder
Kayttdoikeuslomake February 17
*Rasmus About an hour ago
(E '\Itesti.txt About an hour ago



