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Aluksi

Tilitoimisto ja asiakas ovat tehneet toimeksiantosopimuksen, jolla asiakas hankkii
toimeksiantosopimuksessa kuvatut palvelut tilitoimistolta. Tilitoimisto kasittelee
henkilotietoja palvelujen yhteydessa ja tdssa sopimuksessa henkilotietojen kasittelysta
sovitaan ehdoista, joiden mukaisesti tilitoimisto kasittelee asiakkaan henkilotietoja.
Kasittelytoimet kuvataan yksityiskohtaisemmin liitteessa 1-A, jota osapuolet tarvittaessa
paivittavat sopimuksen voimassaoloaikana.

"Henkilotiedolla” tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil66n (jaljempéana “rekisterdity”) liittyvia tietoja; tunnistettavissa olevana
pidetdan luonnollista henkil6a, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti
tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen
taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen,
psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

"Henkilotietojen kasittelylld” tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan
henkilotietoihin tai henkilotietoja sisaltaviin tietojoukkoihin joko automaattista
tietojenkasittelya kayttden tai manuaalisesti, kuten tietojen kerdamista, tallentamista,
jarjestamista, jasentamistd, sailyttamista, muokkaamista tai muuttamista, hakua, kyselya,
kayttoa, tietojen luovuttamista siirtamalla, levittdmalla tai asettamalla ne muutoin saataville,
tietojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista.

Kasiteltdessa henkilotietoja asiakas on rekisterinpitdja, joka maarittelee henkilétietojen
kasittelyn tarkoitukset ja keinot, ja tilitoimisto on kasittelija, joka kasittelee henkilotietoja
rekisterinpitajan lukuun.

Tama sopimus sisaltaa seuraavat liitteet, joita sovelletaan seuraavassa jarjestyksessa:

1-A Seloste kasittelytoimista
1-B Henkilotietojen tietoturva tilitoimistossa
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Yleiset oikeudet ja velvollisuudet

Asiakkaan yleiset oikeudet ja velvollisuudet rekisterinpitajana

Asiakas:

a) vastaa henkilotietojen keraamisests;

b) kasittelee henkilotietoja laillisesti, huolellisesti ja hyvaa tietojenkasittelytapaa noudattaen seka
toimii muutoinkin niin, ettei rekisterodityjen yksityiseldman suojaa ja muita yksityisyyden suojan
turvaavia perusoikeuksia rajoiteta ilman laissa sdadettya perustetta;

c) maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot sekd antaa tilitoimistolle kirjalliset
ohjeet henkilotietojen kasittelysta. Henkilotietojen kasittelyn tarkoituksesta tulee ilmet3,
minkaélaisissa tehtavissa (mm. palkanlaskenta) henkil6tietoja kasitelldan;

d) vastaa siitd, etta rekisterdidyille toimitetaan kaikki lainsdddannon edellyttamat henkilotietojen
kasittelya koskevat ilmoitukset ja tiedot;

e) vastaa rekisteroityjen oikeuksien toteutumisesta;

f) varmistaa, ettd henkilétietojen siirtdminen tilitoimistolle sekad henkilotietojen kasittely tdman
sopimuksen mukaisesti on lainmukaista koko sopimuksen voimassaolon ajan;

g) vakuuttaa, etta jos se edustaa tadssa sopimuksessa konserniyhtiditaadn tai kolmansia osapuolia,
silld on oikeus sitoutua tdhan sopimukseen ja antaa tilitoimistolle oikeus kasitella henkildtietoja
tdman sopimuksen ja toimeksiantosopimuksen mukaisesti;

h) vahvistaa ja vastaa siita, ettd tdméan sopimuksen mukainen henkilétietojen kasittely on
lainsdddannossa asetettujen vaatimusten mukaista, mukaan lukien tietoturvavaatimukset;

i) vahvistaa, ettd se on antanut tilitoimistolle kaikki tarvittavat tiedot, jotta tilitoimisto voi tayttaa
tdssa sopimuksessa ja toimeksiantosopimuksessa sille asetetut velvoitteet tietosuojalainsaadannon
vaatimusten mukaisesti;

j) tai sen valtuuttama ulkopuolinen tarkastaja voi auditoida tilitoimiston tai taman alihankkijoiden
tdman sopimuksen alaista toimintaa;

k) vastaa siitd, etta korjaukset, poistot ja muutokset henkilétietoihin toimitetaan viivytyksetta
tilitoimistolle; ja

I) pidattaa itselldan kaikki omistusoikeudet, immateriaalioikeudet ja muut oikeudet
henkilotietoihin.

Jos osapuolet ovat sopineet, etta tilitoimisto avustaa asiakasta taman lainmukaisten selosteiden
laatimisessa, asiakkaan tulee antaa tilitoimistolle tdman sita varten tarvitsemat tiedot. Tilitoimisto
toimittaa selosteet vain asiakkaalle.

Tilitoimiston yleiset oikeudet ja velvollisuudet kasittelijana
Tilitoimisto:

a) kasittelee henkilétietoja ainoastaan toimeksiantosopimuksessa ja tdssa sopimuksessa
maariteltyihin tarkoituksiin, vain siina laajuudessa kuin on tarpeen asiakkaan toimeksiannosta
tapahtuvaa palvelua varten, ja ainoastaan taman sopimuksen voimassaoloajan, ellei pakottavasta
lainsddadannosta muuta johdu. Tilitoimistolla ei ole oikeutta kdyttaa toimeksiantosuhteessa
saamiaan henkilotietoja omassa toiminnassaan, luovuttaa niita, kasitella niita, eika yhdistaa tietoja
muuhun hallussaan olevaan aineistoon muutoin kuin toimeksiantosopimuksen tarkoittamassa
laajuudessa ja sen mukaista tehtavaa hoitaessaan;
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b) kasittelee henkilotietoja laillisesti, huolellisesti ja hyvaa tietojenkasittelytapaa noudattaen seka
toimii muutoinkin niin, ettei rekisterodityjen yksityiseldman suojaa ja muita yksityisyyden suojan
turvaavia perusoikeuksia rajoiteta ilman laissa sdadettya perustetta;
c) kasittelee ja varmistaa alaisuudessaan toimivan henkilon, jolla on pdasy henkilétietoihin,
kasittelevan henkilotietoja ainoastaan asiakkaan antamien dokumentoitujen, lainmukaisten ja
kohtuullisten ohjeiden mukaisesti, paitsi jos sovellettavassa laissa toisin vaaditaan. Siina tilanteessa
tilitoimisto informoi asiakasta valittémasti tasta oikeudellisesta vaatimuksesta, edellyttden, ettei
sovellettava lainsdaadanto kiella sellaista informointia;
d) varmistaa, etta henkilotietoja kasittelevat vain ne henkilot, joiden tyétehtadvien hoitaminen sita
edellyttaa ja, ettd kyseiset henkilot ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai
heitd sitoo asianmukainen lakisdateinen salassapitovelvollisuus;
e) toteuttaa kaikki lainsaadannon henkilotietojen kasittelijoilta edellyttamat
turvallisuustoimenpiteet siten kuin tdssa sopimuksessa on tarkemmin sovittu;
f) avustaa mahdollisuuksien mukaan ja kasittelyn luonteen huomioon ottaen asiakasta
asianmukaisilla teknisilla ja organisatorisilla toimenpiteilld tayttamaan asiakkaan velvollisuuden
vastata pyyntoihin, jotka koskevat rekisteroityjen oikeuksien kayttamista;
g) avustaa kasittelyn luonteen ja tilitoimiston saatavilla olevat tiedot huomioon ottaen asiakasta
varmistamaan, etta asiakkaalle laissa asetettuja velvollisuuksia, kuten turvatoimia, vaikutusten
arviointia ja ennakkokuulemista, noudatetaan. Tilitoimisto on velvollinen avustamaan asiakasta
vain sovellettavan lainsdaadannon tilitoimistolle kasittelijana asettamien velvoitteiden mukaisessa
laajuudessa;
h) huomioi asiakkaan toimittamat tietojen korjaukset, poistot ja muutokset ilman aiheetonta
viivytysta henkilotietojen kasittelyssa;
i) tdman sopimuksen aikana tai sen paatyttya joko tuhoaa tai palauttaa asiakkaalle asiakkaan
valinnan ja ohjeiden mukaisesti kaikki henkilotiedot ja poistaa olemassa olevat jaljenndkset, ellei
pakottavasta lainsdaddannostda muuta johdu. Tuhoamista ja palauttamista koskevista kdytannoista
voidaan sopia tarkemmin erikseen osapuolten kesken;
j) yllapitaa tarvittavia selosteita/kirjanpitoa kasittelytoimista ja saattaa asiakkaan saataville kaikki
sellaiset tiedot, jotka osoittavat, etta tilitoimisto noudattaa sille tdssd sopimuksessa ja
sovellettavassa lainsaddanndssa saddettyja velvollisuuksia;
k) sallii asiakkaan tai asiakkaan valtuuttaman auditoijan suorittamat auditoinnit ja osallistuu niihin
siten kuin tdssa sopimuksessa on tarkemmin sovittu;
|) ilmoittaa asiakkaalle, jos tilitoimisto katsoo, ettd asiakkaan antama ohjeistus rikkoo sovellettavaa
lainsdadantos;
m) ilmoittaa asiakkaalle, jos tilitoimisto katsoo, etta asiakkaan toimintatavoissa on puutteita, ja
avustaa tarvittaessa asiakasta toimintatapojen korjaamisessa.

Tilitoimistolla on oikeus laskuttaa ylla kuvatuista avustamis-, korjaamis- ja pyyntdihin

vastaamistoimista, auditoinnin tuesta seka asiakkaan ohjeistuksen muutoksista johtuvista toimista
ja kustannuksistaan erikseen.

Tietoturva

Tilitoimisto toteuttaa ja yllapitdaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla
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varmistetaan henkilotietojen kasittelyn riittava turvallisuustaso ja joilla suojellaan henkil6tietoja
luvattomalta ja laittomalta kasittelylta seka tahattomalta menettamiseltd, tuhoamiselta, vahingolta,
muutokselta tai luovuttamiselta, ottaen huomioon erityisesti uusin tekniikka ja
toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten
henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakoisyydeltdan ja vakavuudeltaan
vaihtelevat riskit.

Tilitoimiston tdman sopimuksen johdosta toteuttamat kasittelyn tietoturvaperiaatteet on kuvattu
tarkemmin tdman sopimuksen liitteessa 1-B.

Asiakas on velvollinen varmistamaan, etta tilitoimistoa informoidaan kaikista niista asiakkaan
toimittamiin henkildtietoihin liittyvista seikoista (kuten riskiarvioinneista seka erityisten
henkilotietoryhmien kasittelysta), jotka vaikuttavat tdman sopimuksen mukaisiin teknisiin ja
organisatorisiin toimenpiteisiin.

Tietoturvajarjestelyja arvioidaan, tarkistetaan ja paivitetaan saannollisesti.
Alihankkijat

Tilitoimisto saa kayttaa alihankkijoita henkilotietojen kasittelyssa taman sopimuksen perusteella.
”Alihankkijalla” tarkoitetaan kasittelijaa, joka kasittelee henkilotietoja taman sopimuksen
mukaisesti, kokonaan tai osittain, kasittelijan lukuun ja taman toimeksiannosta. Kasittelyssa
kdytettavat alihankkijat sopimuksen alkaessa ilmoitetaan asiakkaan pyynnosta. Tilitoimisto
tiedottaa asiakkaalle ennalta suunnitelluista muutoksista, joilla alihankkijoita lisataan tai
vaihdetaan. Mikali asiakas ei hyvdksy suunniteltua muutosta, asiakkaalla ja tilitoimistolla on oikeus
kolmenkymmenen (30) paivan ajan muutoksen tiedottamisesta irtisanoa toimeksiantosopimus
paattymaan kyseisen kolmenkymmenen (30) pdivan jakson paattyessa sen palvelun osalta, jonka
tuottamiseen alihankkijan muutos vaikuttaa ja jossa henkilotietoja kasitellaan. Mikali
alihankkijavaihdos, jota asiakas ei hyvaksy ja johon tilitoimisto ei voi vaikuttaa, estda tai olennaisesti
vaikeuttaa palveluntuottamista,

tilitoimistolla ei ole velvollisuutta tuottaa sellaista palvelua.

Tilitoimisto solmii kirjallisen kasittelysopimuksen alihankkijan kanssa ja edellyttaa kaikkien
alihankkijoiden noudattavan tilitoimistolle téssa sopimuksessa asetettuja tietosuojavelvoitteita tai
vastaavan tietosuojan tason takaavia velvoitteita. Alihankkija kasittelee henkildtietoja vain
kirjallisen sopimuksen mukaisesti. Tilitoimisto vastaa kayttamiensa alihankkijoiden toimista kuin
omistaan.

Henkil6tietojen siirto

Tilitoimisto voi siirtda henkilotietoja Euroopan unionin, Euroopan talousalueen tai muiden maiden,
joiden Euroopan komissio on todennut takaavan riittdvan tietosuojan tason, ulkopuolelle
ainoastaan asiakkaan etukateisella kirjallisella suostumuksella. Mikali siirretdan tietoja edella
mainittujen alueiden ulkopuolelle, tilitoimisto solmii sovellettavan lain edellytysten mukaisen
sopimuksen henkilotietojen siirrosta tarvittavien osapuolten kanssa. Sopimus henkildtietojen
siirrosta laaditaan Euroopan komission hyvaksymien mallisopimuslausekkeiden mukaisesti.
Vaihtoehtona mallisopimuslausekkeiden kaytolle siirto voi tapahtua muita soveltuvan
lainsdadannon hyvaksymid siirtoperusteita kayttden/hyédyntaen.
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Mikali mallisopimuslausekkeiden tai minkad tahansa muun lainmukaisen siirtoperusteen ja taman
sopimuksen valilla on ristiriita, mallisopimuslausekkeet ja vaihtoehtoiset siirtoperusteet saavat
soveltamisjarjestyksessa aina etusijan suhteessa toimeksiantosopimukseen ja tahan sopimukseen.

Henkil6tietojen tietoturvaloukkauksista ilmoittaminen

"Henkil6tietojen tietoturvaloukkauksella” tarkoitetaan tietoturvaloukkausta, jonka seurauksena on
siirrettyjen, tallennettujen tai muuten kasiteltyjen henkil6tietojen vahingossa tapahtuva tai
lainvastainen tuhoaminen, havidaminen, muuttaminen, luvaton luovuttaminen taikka paasy
tietoihin.

Tilitoimiston on ilmoitettava henkilotietojen tietoturvaloukkauksesta asiakkaalle ilman aiheetonta
viivytysta siitd, kun tilitoimisto tai sen kayttama alihankkija on saanut loukkauksen tietoonsa.
Elleivat osapuolet ole toisin sopineet, ilmoitus tulee tehda asiakkaan ilmoittamalle yhteyshenkildlle.

Tilitoimiston on ilman aiheetonta viivytysta toimitettava asiakkaalle tieto henkilotietojen
tietoturvaloukkaukseen johtaneista olosuhteista seka muista siihen liittyvista tilitoimiston saatavilla
olevista seikoista asiakkaan kohtuullisten pyyntéjen mukaisesti.

Siltd osin kuin kyseinen tieto on tilitoimiston saatavilla, on asiakkaalle tehtavassa ilmoituksessa
kuvattava ainakin:

a) kuvaus henkilotietojen tietoturvaloukkauksesta, mukaan lukien mahdollisuuksien mukaan
asianomaisten rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja
arvioidut lukumaarat;

b) sen henkilon nimi ja yhteystiedot, joka vastaa kasittelijan tietosuoja-asioista;

c) kuvaus tietoturvaloukkauksen todennakoisista seurauksista; seka

d) kuvaus niista toimenpiteista, jotka tilitoimisto ehdottaa toteutettaviksi ja/tai on toteuttanut
henkilotietojen tietoturvaloukkauksen johdosta, mukaan lukien tarvittaessa myos
toimenpiteetmahdollisten haittavaikutusten lieventamiseksi.

Jos ja siltd osin kuin edelld listattuja tietoja ei ole mahdollista toimittaa samanaikaisesti, tiedot
voidaan toimittaa vaiheittain ilman aiheetonta viivytysta.

Auditointi

Asiakkaalla on oikeus auditoida kasittelijan tdman sopimuksen alainen tietojenkasittelytoiminta.
Asiakas on velvollinen kdyttamaan auditoinnissa vain sellaisia ulkopuolisia tarkastajia, jotka eivat
ole tilitoimiston kilpailijoita. Osapuolet sopivat auditoinnin ajankohdasta ja muista yksityiskohdista
hyvissd ajoin ennen sen suorittamista. Auditointi tulee suorittaa tavalla, joka ei haittaa tilitoimiston
sitoumuksia kolmansiin osapuoliin ndhden. Kaikkien asiakkaan edustajien ja auditointiin
osallistuvien ulkopuolisten tarkastajien tulee allekirjoittaa tavanomainen salassapitositoumus
tilitoimiston hyvaksi.

Asiakas vastaa kaikista auditoinnista aiheutuvista kustannuksista. Tilitoimistolla on myds oikeus
laskuttaa avustamisesta auditoinnissa ja muusta auditoinnista johtuvasta lisatyosta.

Salassapito

Tilitoimisto sitoutuu
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a) pitaméaan luottamuksellisena kaikki asiakkaalta vastaanottamansa henkilotiedot,
b) varmistamaan, ettd henkilot, joilla on oikeus késitelld henkilotietoja, ovat sitoutuneet
noudattamaan salassapitovelvollisuutta, seka
c) varmistamaan, ettd henkil6tietoja ei siirretd/luovuteta kolmansille osapuolille ilman asiakkaan
etukateista kirjallista suostumusta, ellei kasittelija ole velvollinen ilmaisemaan tietoja pakottavan
lainsdddannon tai viranomaisen maarayksen perusteella.

Mikali rekisteroity tai viranomainen tekee henkildtietoja koskevan pyynnon, tilitoimiston tulee, niin
pian kuin on kohtuullisesti mahdollista, ilmoittaa asiakkaalle téllaisesta pyynndsta ennen pyyntoon
vastaamista tai muiden henkil6tietoja koskevien toimenpiteiden suorittamista. Mikali
toimivaltainen viranomainen vaatii valitonta vastausta, ilmoittaa tilitoimisto asiakkaalle pyynnosta
niin pian kuin on mahdollista pyyntoon vastaamisen jdlkeen, ellei pakottavasta laista muuta johdu.

Vastuunrajoitus

Toimeksiantosopimuksen mukaisia vastuunrajoituksia sovelletaan myds tahan sopimukseen. Jos
vastuunrajoituksista ei ole toimeksiantosopimuksessa sovittu, noudatetaan seuraavaa:
Tilitoimisto vastaa vain huolimattomuudestaan johtuvista valittomista vahingoista.

Tilitoimisto ei vastaa vilillisistd vahingoista, kuten tulon, liikevaihdon tai markkinoiden
menetyksestd, tuotannon tai palvelun keskeytymisestd, saamatta jddneesta voitosta taikka muusta
niihin verrattavasta vahingosta.

Jos rekisteroity tekee osapuolelle henkilotietojenkasittelyn perusteella korvausvaatimuksen, siita
on ilmoitettava toiselle osapuolelle viipymatta. Jos tilitoimisto joutuu maksamaan rekisterdidylle
vahingonkorvausta, asiakkaan on hyvitettadva tilitoimistolle tasta aiheutunut menetys sikali kuin se
ei johdu tilitoimiston virheesta tai laiminlydnnistd sopimusehtojen noudattamisessa.

Tilitoimiston vastuun enimmaismaara on kuitenkin aina enintddn 10.000 euroa yhdessa
vahinkotapahtumassa ja saman tilikauden aikana ilmenneistd vahinkotapahtumista yhteensa
enintaan 20.000 euroa, ellei muusta enimmaismaarasta ole nimenomaisesti sopimuksessa sovittu.
Vahinko katsotaan yhdeksi vahinkotapahtumaksi, vaikka siihen olisi vaikuttanut saman virheen
toistuminen ja vaikka se vaikuttaisi useampaan tilikauteen. Vahingon katsotaan ilmenneen
kokonaan sen tilikauden aikana, jolloin se olennaisilta osiltaan ilmeni, vaikka jokin vahingon osa
ilmenisi muuna tilikautena. Sopimusrikkomus, virhe tai laiminlyonti eivat aiheuta tilitoimistolle
muuta seuraamusta kuin mitd edelld on todettu.

Vaatimukset tilitoimistolle on tehtava kirjallisesti viipymatta. Jos virhe tai puute havaitaan tai on
havaittavissa valittdmasti, huomautus on tehtéva heti ja viimeistddn neljantoista (14) paivan
kuluessa. Jos eriteltya vaatimusta ei ole tehty tilitoimistolle kuuden (6) kuukauden kuluessa
vahingon toteamisesta, ei korvausta makseta. Korvausta ei mydskaan makseta, jos vaatimus
tehd&an, kun on kulunut yli kolme (3) vuotta kyseisesta kasittelytapahtumasta.

Kaikissa tapauksissa kumpikin osapuoli vastaa itse valvontaviranomaisen tai toimivaltaisen
tuomioistuimen sille maaraamista hallinnollisista sanktioista, jotka ovat ko. valvontaviranomaisen
tai tuomioistuimen paatoksen mukaisesti seurausta siita, etta kyseinen osapuoli ei ole noudattanut
sille tietosuojalainsaadanndssa asetettuja vaatimuksia tai velvoitteita.



Sivu7/10

\ lVwakaus
Keski-Savon
| II tilipalvelut Oy

| [
Voimassaolo

Taman sopimuksen voimassaolo on sidottu toimeksiantosopimuksen voimassaoloon ja paattyy
automaattisesti toimeksiantosopimuksen paattyessa mista tahansa syysta.

Mikali asiakas rikkoo tata sopimusta, tilitoimistolla on oikeus purkaa toimeksiantosopimus ja tama
sopimus, mikali asiakas ei seitseman (7) paivan kuluessa tilitoimiston ldhettamésta kehotuksesta ole
korjannut menettelyaan ja huolehtinut kaikkiin toimiin ryhtymisesta rikkomuksesta johtuvien
seurausten valttamiseksi, korjaamiseksi ja korvaamiseksi.

Velvoitteet, joiden on niiden luonteen vuoksi tarkoitus sdilya voimassa taman sopimuksen
voimassaolon paattymisesta riippumatta, jadvat voimaan tdman sopimuksen paattymisesta
riippumatta.

1-A Seloste kasittelytoimista

Tilitoimiston seloste henkilotietojen kasittelytoimista.

Alihankkijat
Asiakas on antanut yleisen suostumuksen alihankkijoiden kayttoon. Tilitoimisto toimittaa
pyydettdessa luettelon alihankkijoista.

Rekisterdityjen ryhmat seka henkilotietojen kasittelyn tarkoitus ja luonne Tilitoimisto kasittelee
seuraavien rekisterdityjen tietoja seuraaviin tarkoituksiin:

- Asiakkaan palkan- ja palkkionsaajat palkka- ja henkildstohallinnon toteuttamiseksi

Kasittelyiden kohde ja ryhmat sekd henkilotietojen tyyppi
Tilitoimisto kasittelee seuraavia henkilotietoryhmia:
- Nimi ja yhteystiedot
- Henkilétunnus
- Palkanlaskennassa tarvittavat tiedot kuten ennakonpidatystiedot, sairauspoissaoloja
koskevat tiedot
- Palkanlaskennassa tarvittavat tietosuoja-asetuksen tarkoittamat erityiset
henkil6tietoryhmat sairauspoissaolot/terveystiedot ja ammattiyhdistysjasenyystiedot
- Palkanlaskennan perusteella syntyneet palkka-, eldke-, ja verotustiedot sekd muut
vastaavat tiedot
- Laskutusta ja perintaa varten tarvittavat laskutus- ja perintatiedot
- Ulosottotietojen kasittelyn ja sairaspoissaolon syyn osalta sopimusta tdydennetaan
ennen varsinaisen palvelutuotannon aloittamista.

Henkilotietojen kasittelyn kesto

Elleivat osapuolet ole toisin sopineet, henkilotietoja kasitellddn niin pitkdaan kuin palveluita
toimitetaan toimeksiantosopimuksen mukaisesti tai lainsdadanto edellyttaa tietojen sailyttamista.

Henkilotietojen maantieteellinen sijainti
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1-B Henkilotietojen tietoturva tilitoimistossa

Tietoturvaa ja henkilotietojen lainmukaista kasittelya varmentavat toimet.

Tilitoimisto: Wakaus Keski-Savon tilipalvelut Oy
Laatija, paivittdja: Matti Mentila
Pdivays, muutospaivays:

Hallinto
- Tietoturvaan ja henkil6tietojen kasittelyyn liittyvat roolit ja vastuut on nimetty henkil6tasolla.

Henkil6st6

- Henkiloston roolit, tyotehtavat ja vastuut on maaritetty selkeasti.

- Tyontekijoiden kanssa on laadittu sopimus liike- ja ammattisalaisuuksien salassapidosta

- Henkilosto on perehdytetty tietoturvapolitiikkaan ja -kdytantoihin ja perehdytys kuuluu osana
uusien tyontekijoiden koulutusohjelmaa.

Toimintamallit
- Etatyoskentelylle on luotu tietoturvaan liittyvat ohjeet.

Toimitilaturvallisuus
- Tilitoimiston tiloissa on turvalukitus
- Tilitoimiston tiloissa on sdhkdinen kulunvalvonta

Asiakkaan tunnistaminen ja aineistojen luovutukset

- Asiakkaiden edustajat tunnistetaan ennen asiakassuhteen alkamista ja tunnistetiedot
tallennetaan rahanpesulain edellyttamalla tavalla.

- Asiakkaan aineistojen luovutustilanteessa noudatetaan hyvan tilitoimistotavan edellyttamia
seka asiakkaan kanssa sovittuja tunnistus- ja luovutuskuittauskdytantoja.

- Jos tilitoimisto hallinnoi sopimuksen mukaan asiakkaan puolesta asiakkaan kayttajien paasya
tietojarjestelmiin, kdyttdjahallinnointi tapahtuu asiakkaan nimettyjen henkiléiden kanssa,
sovittuja tunnustamistapoja hyddyntden seka huolehtien tunnusten ja salasanojen
tietoturvallisista toimitustavoista.

Kayttovaltuushallinta ja salasanapolitiikka

- Tietojarjestelmissa kdytetdan vain yksildityja nimetyille henkildille osoitettuja kayttajatunnus-
tai salasanapareja. Poikkeuksena ovat tilanteet, joissa tilitoimiston johto on arvioinut riskin
epaolennaiseksi.

- Tyontekijoiden kayttooikeuksien tarpeellisuutta tarkastellaan tyétehtdvien olennaisesti
muuttuessa. Kaikissa luottamuksellista tietoa sisaltavissa tietojarjestelmissa on kaytdssa
salasanaan tai vastaavaan menettelyyn perustuva paasynhallinta.

Ulkopuoliset toimijat

Ulkopuolisia toimijoita ovat esimerkiksi siivousliikkeet, vartiointiliikkeet, kiinteistonhoitoyritykset,
isannointiliikkeet ja muut yhteistyokumppanit, joilla on paasy organisaation toimitiloihin tai
suojattaviin tietoihin.

- Toimitiloissa saannollisesti tyoskentelevat ulkopuolisten toimijoiden tyontekijat perehdytetdan
tarvittavissa maarin tilitoimiston tietoturvakaytantoihin.
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Ulkoistetut ICT-palvelut

Ulkoistetuilla ICT-palveluilla tarkoitetaan tassa kohdassa tilitoimiston ulkopuolisia yrityksia, jotka
tuottavat tilitoimistolle esimerkiksi palvelimien ja tydasemien yllapitopalvelua, tallennus- seka
varmistuspalveluita, tietoturvan yllapitopalvelua tai tietoliikenneyhteyksien yllapitopalvelua.

- Ulkopuolisista ICT-palveluista on laadittu kirjalliset palvelusopimukset seka kirjallinen sopimus
luottamuksellisen tiedon salassapidosta.

- Tilitoimiston ja palveluntarjoajan valinen vastuunjako on dokumentoitu kirjallisesti ja
palveluntarjoaja on tietoinen tilitoimiston tietoturvakdytannoista ja suojattavista kohteista.

Suojattavien kohteiden ja tiedon hallinta

Suojattavia kohteita ovat esimerkiksi tydasemat, kannettavat tietokoneet, palvelimet ja

mobiililaitteet.

- Seka digitaalisen tiedon etta tulosteiden tuhoamiselle on laadittu tietoturvallisen tuhoamisen
menettelyohjeet.

- Kéaytossa on asianmukaiset tietosuojaroskasailiot tai asiakirjasilppuri luokitellun tiedon
tuhoamista varten.

Tietokoneiden ja mobiililaitteiden tietoturva

- Tilitoimiston kdytossa olevat tydasemat, kannettavat tietokoneet, mobiililaitteet ja muut
paatelaitteet on rekisterodity ja dokumentoitu asianmukaisesti.

- Koneiden sdaanndllisista tietoturvapaivityksistd on huolehdittu asianmukaisesti ja paivityksia
valvotaan. Tyontekijoiden oikeutta asentaa ohjelmistoja tydasemille on rajattu ja asennuksia
valvotaan.

- Asianmukainen virus- ja haittaohjelmien torjuntaohjelmisto on kaytossa.

- Tietoverkko ja tietokoneet on suojattu palomuurilla.

- Tyontekijoiden henkilokohtaisten tietokoneiden ja mobiililaitteiden kaytté henkilotietojen
kasittelyyn on kielletty.

Siirrettavat tietovalineet

Siirrettdvia tietovalineitd ovat esimerkiksi USB-muistitikut, USB-massamuistit, CD/DVD-levyt ja

muut vastaavat muistilla tai tallennustilalla varustetut laitteet, jotka voidaan kytkea

tietokoneeseen.

- Tilitoimistossa ei kdyteta siirrettdvia tietovalineita tyotehtdvien hoitamiseen tai suojattavan
tiedon kasittelyyn lukuun ottamatta erikseen sovittuja tilanteita kuten aineiston luovutus
tilintarkastajalle tai aineiston luovutus tai vastaanotto asiakkaan nimetyn yhteyshenkilon
kanssa.

Palvelin- ja tietoliikenneturvallisuus

- Toimitilojen palvelintilat ja tietoliikenneyhteyksien edellyttamat tilat pidetaan lukittuina.

Langattomien verkkojen tietoliikenne on salattu.

- Vierasverkot on eriytetty tilitoimiston sisdisesta tietoverkosta luotettavalla menetelmalla.

- Palvelinkayttojarjestelmat paivitetaan saannollisesti.

- Palvelinjarjestelma on rakennettu vikasietoiseksi tai kahdennetuksi siten, etta
tietojarjestelmien toiminta ei keskeydy yksittaisesta laiterikosta.

- suojattua sahkopostiviestia tulee kayttaa henkilo- tai liikesalaista tietoa ldhetettdessa.
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